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WILLKOMMEN BEIDER CITADELLE SYSTEMS WEST GMBH

Willkommen bei der citadelle systems West in Ludenscheid, Iserlohn, Bochum und Neuss

Hier im Westen Deutschlands heif3en wir citadelle systems
West. Seit 2021 sind wir mit der ehemaligen IT Stdwest-
falen GmbH aus Ludenscheid und Iserlohn ein stolzes Fa-
milienmitglied dieser schnell wachsenden IT-Systemhaus-
gruppe. Durch die enge Zusammenarbeit mit unseren
Schwesterunternehmen aus Bochum (zuvor Silicon-ITS
GmbH) und Neuss (zuvor OVS Computer Handels-GmbH)
sind wir 2025 den nachsten Schritt gegangen und haben
die Standorte in Bochum und Neuss auf die IT Stidwest-
falen GmbH verschmolzen und anschlieBend zur citadelle
systems West firmiert.

An unseren Standorten beschaftigen wir rund 70 Mitarbei-
tende und sind mit Stolz mehrfach als ,Familienfreundli-
ches Unternehmen* ausgezeichnet worden. Wir zahlen zu
den grof3ten IT-Systemhausern in der Region und betreuen
seit unserer Grindung im Jahr 2000 neben kleinen, mit-
telstandischen und grof3en Unternehmen auch &ffentliche
Institutionen in ganz Nordrhein-Westfalen.

Als Familienmitglied der citadelle systems Gruppe geho-
ren wir zu den Top 20 Managed Service Providern in ganz
Deutschland und haben in 2025 mit der Platin-Auszeich-
nung sogar den ersten Platz in unser Umsatzklasse gewon-
nen.

,Sie sind jederzeit herzlich eingeladen
uns personlich besuchen zu
kommen!"

Wir sind lhr Schieberegler

On-Prem Hybrid citadelle cloud

Als |hre externe IT-Abteilung unterstitzen wir Sie und lhre
IT-Mitarbeitenden bei Ihrer taglichen Arbeit. Das bedeutet:
Bauen Sie auf uns, als waren wir ein Teil Ihres Unterneh-
mens. Wir kimmern uns um lhre IT-Systeme, damit Sie sich
auf |hr Geschaft konzentrieren kénnen.

Dabei sind unsere Betreuungsmodelle hochst individuali-
siert. Wir verstehen uns als Schieberegler und passen den
Betreuungsbedarf ganz nach lhren Wiinschen an: Von der
einfachen Nutzung unseres technischen Supports, Uber
das Management einzelner IT-Systeme bis hin zum voll-
standigen Betrieb Ihrer IT.

Dabei haben wir uns auf die Bereiche IT-Infrastruktur,
Cloud, IT-Sicherheit und Managed Services spezialisiert.
Neben der reinen OnPremise Betreuung kénnen wir damit
auch den Schieberegler auf Hybrid-Cloud sowie in kleine-
ren bis mittleren Unternehmen auch auf Full-Cloud stellen.

Etablierte Standards fiir lhr sicheres
Onboarding

Mit unseren Quick-Audits analysieren wir lhre IT ganz-
heitlich nach den Kriterien Sicherheit, Verfligbarkeit und
Skalierbarkeit. Anhand der Audit-Ergebnisse werden kurz-,
mittel- und langfristige Handlungsempfehlungen sowie ein
auf Sie zugeschnittenes Betreuungskonzept fir Sie ent-
wickelt.

(cme.
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citadelle systems

DIE KRAFT DER FAMILIE

DIEIT-SYSTEMSHAUSFAMILIE
IT. DIGITAL. LOKAL.

Die citadelle systems AG ist nicht nur eine schnell wach-
sende IT-Systemhausgruppe mit immer mehr Standorten in
ganz Deutschland. Wir sind die IT-Systemhausgruppe mit
einer klaren Mission: Auf Basis unserer Werte formen wir
einen nationalen Champion mit fester lokaler Basis am IT-
Markt.

Unsere Familie besteht aus aktuell zehn mittelstéandischen
Systemhdusern mit rund 180 Mitarbeitenden in ganz
Deutschland. Die Systemhauser vor Ort sind die externe IT-
Abteilung unserer Kund*innen, lokal bei ihnen in der Nahe
— zum Teil schon seit Uber 30 Jahren.

Nachfolge & Wachstum fiir Systemhduser
des Mittelstands

Um unsere Mission schnell und effizient voranzutreiben,
kaufen wir als citadelle systems AG lokale, kleine und mit-
telstandische Systemhauser und bieten ihnen als Familien-
mitglied in unserer Gruppe ein sicheres Zuhause mit star-
ken Perspektiven.

Gleichzeitig entwickeln wir uns gemeinsam weiter und nut-
zen die sich aus unserem Wachstum ergebenden Synergie-
effekte.

Unsere Werte

Bei allem unserem Handeln sind uns Werte und unsere mit-
telstandische Herkunft besonders wichtig: Wir sind verlass-
lich, greifbar und bestandig. Familidar und auf Augenhdhe.

Qualitat

Nur drei Jahre nach unserer Familiengriindung gehorten
wir erstmals laut der Managed Service Provider Studie* zu
den Top 20 MSP Systemhausern in unserer Umsatzklasse in
Deutschland. Darauf sind wir stolz!

,Wir sind mit einer Mission gestartet: Wir formen einen nationalen Cham-
pion mit lokaler Basis am IT-Markt. Dafur haben wir citadelle systems so
aufgestellt, wie wir selbst gerne arbeiten - kollegial, mit unternehmeri-
scher Freineit in den jeweiligen Verantwortungsbereichen und dennoch
immer im Team, das bei uns Familie heiBt. So haben wir fur IT-System-
hauser die ideale Umgebung geschaffen, um eine Nachfolgelsung zu

finden oder weiter mit uns zu wachsen.”

citadelle systems

&

Balingen
Fomilienmitglied seit 2020

EINE FAMILIE, 16 STANDORTE

@
@

Dresden
Familienmitglied seit 2024

Essen
Fomilienmitglied seit 2019

Friedberg
Fomilienmitglied seit 2025

f

Gorlitz
chilienmitglied seit 2024

~

r

Hamburg
Familienmitglied seit 2025

Hanau
Fomilienmitglied seit 2021

Mainz
Familienmitglied seit 2019

Nordhorn
Fomilienmitglied seit 2022
\_ J
e N
Rottweil
Fomilienmitglied seit 2022
\_ J
e N
Troisdorf
Familienmitglied seit 2023
\_ J
e N
Volkach
Fomilienmitglied seit 2023
\_ J




citadelle systems

UNSERE WERTE

WIR LEBEN citadelle systems

SPASS UND LEICHTIGKEIT Q
Sich Herausforderungen zu stellen und zu zeigen, was man kann, ist eine groBartige Erfahrung. Deshalb gehen wir
unsere Aufgaben statt unter Druck lieber mit Spa3 und Leichtigkeit an. Wir arbeiten nicht nur zusammen, sondern

Wir sind das sichere Fundament fur das Geschaft unserer Kund*innen. Daflir geben wir taglich alles. : ~pal . ¢
wollen auch gemeinsam lachen. Freuen Sie sich auf den Kontakt mit unseren gut gelaunten Kolleg*innen.

Dabei sind unsere Unternehmens-Werte jederzeit Teil dieser Mission. Sie leiten uns durch den Arbeits-
alltag und geben uns Motivation, Orientierung und Zusammenhalt — im Umgang miteinander und mit Ich Wir Sie

unseren Kund*innen. Ich habe SpafB bei der Arbeit und gehe
mit Leichtigkeit an meine Aufgaben.

Spaf3 haben wir, wenn wir im Team an Spal3 hort bei uns nicht im Kolleg*in-
unserer gemeinsamen Mission arbei- nenkreis auf! Davon profitieren auch
ten — Fir ein Lachen mit den Familien- Sie. Denn sind wir ehrlich: Der Kontakt
mitgliedern ist immer Zeit! mit unseren gut gelaunten Kolleg*in-

nen macht es doch gleich viel netter!

Deshalb sagen wir voller Stolz: Wer bei citadelle systems arbeitet, wird Teil einer Familie, die ihre ge-
meinsamen Werte lebt.

FURSORGE FUR MICH UND ANDERE

Wir passen aufeinander auf und Gbernehmen Verantwortung - sowohl fir das eigene Wohlbefinden als auch ftr das der
anderen Familienmitglieder. Allen, die etwas auf dem Herzen haben, wird Gehoér geschenkt. Das gilt auch fur Sie als Kund*in.
Wir nehmen lhre Anliegen ernst und sind erst dann zufrieden, wenn Ihre Winsche erftllt sind.

Ich Wir Sie

Ich Gbernehme die Verantwortung fur Wir passen auf einander auf und neh- Unsere Flrsorge bedeutet fir Sie: Wir
mein Wohlbefinden und achte auch men die Anliegen der anderen ernst. nehmen uns ihrer Anliegen an und
auf das meiner Familienmitglieder. Uns liegt das Wohl aller Familienmit- sind erst dann zufrieden, wenn Sie zu-
Wir sind das glieder am Herzen! frieden und sorgenfrei sind.
sichere Fundament
fiir das Geschdft

unserer

Kundenl

INTEGRITAT

Wir handeln jederzeit rechtschaffen und nach moralischen Werten. Zu dieser Uberzeugung stehen wir und vertrauen dar-
auf, dass unsere Familienmitglieder dies ebenfalls tun. Auch im Umgang mit lhnen als Kund*in sind Rechtschaffenheit und
moralisches Handeln zentrale Werte. Daran lassen wir uns messen.

Ich

Ich handele jederzeit rechtschaffen
und nach moralischen Werten.

Wir
Wir legen groB3ten Wert auf die Recht-
schaffenheit unseres Handelns und

vertrauen darauf, dass unsere Fami-
lienmitglieder dies auch tun.

Sie
Rechtschaffenheit und moralisches
Handeln sind zentrale Werte im Um-

gang mit Ihnen. Daran lassen wir uns
messen.



¢

VERLASSLICHKEIT

Bei uns tragt jede*r einen entscheidenden Teil zum Gelingen unserer Mission bei. Dass sich unsere Familienmitglieder dabei
immer aufeinander verlassen kénnen, funktioniert nur, weil alle die eigenen Aufgaben mit Sorgfalt und Pflichtbewusstsein
angehen. Das spuren auch unsere Kund*innen. Sie kénnen sich auf uns verlassen. Dafiir Gbernehmen wir jeden Tag die

Ich

Auf mich kann man sich verlassen. Ich

erledige meine Aufgaben mit Sorgfalt

und Ubernehme Verantwortung flr
das Ergebnis.

Verantwortung.

Wir

Wir kdnnen uns aufeinander verlas-
sen und vertrauen darauf, dass jeder

seinen Teil der Verantwortung tragt.

MUTIGE MACHER

Sie
Sie konnen sich auf uns verlassen.

Daflir dbernehmen wir jeden Tag die
Verantwortung.

An der Weiterentwicklung des Unternehmens sind bei citadelle systems alle beteiligt. Neue Ideen finden immer ein offenes
Ohr. Wer kreative Losungen findet, erhalt bei natirlich auch die Chance zur Umsetzung. Diese Herangehensweise kommt
auch unseren Kund*innen zugute, denn unsere Kolleg*innen kénnen so jederzeit flexibel und konstruktiv auf Anforderun-

Ich

Ich mochte meine ldeen umsetzen.

Neue Einfdlle spreche ich aus und

kiimmere mich darum, dass diese
Wirklichkeit werden.

gen reagieren.

Wir

Wir haben den Mut uns stetig weiter-

zuentwickeln und die richtigen Ideen

umzusetzen. Damit kommen wir unse-

rer gemeinsamen Mission ein Stick
naher.

AUF AUGENHOHE

Sie
Wir entwickeln unsere ldeen bis zur

Umsetzung und genauso wie Sie es
brauchen.

Soziale Kontakte gehdren fest zu unserem Arbeitsalltag — und das ist gut so! Dabei begegnen wir uns stets auf Augenhdhe
und mit vollem Respekt. Die Kommunikation unter Kolleg*innen und mit unseren Kund*innen soll eine positive Erfahrung
sein, bei der sich alle Beteiligten respektiert, sicher und gut aufgehoben fuhlen.

Ich

Ich begegne anderen Menschen auf
Augenho6he und mit vollem Respekt.

Wir
Wir arbeiten alle auf Augenhdhe mit-

einander und respektieren uns gegen-
seitig.

Sie
Wir tun alles daflr, dass Sie sich je-

derzeit gut aufgehoben und respekt-
voll behandelt fuhlen.

#GEMEINSAMSTARKER




LOKALES ENGAGEMENT

citadelle Systems West GmbH ist Waldpate

Der Klimawandel beschaftigt die Menschheit aktuell mehr
denn je. SchlieBlich geht es darum auch vielen Nachfolge-
generationen einen Planeten zu hinterlassen, der uns so viel
zu bieten hat. Anstelle immer nur dessen Ressourcen zu ver-
brauchen sollten wir unserer Erde ein Stick zurtickgeben.
Deshalb setzt sich die citadelle Systems West GmbH fir die
Umwelt ein und zeigt damit Verantwortung gegentber der
Natur und Gesellschaft. Das Ludenscheider und Iserlohner
Systemhaus Ubernimmt die Patenschaft fir ein groBes
Waldstlick am Hirschberg in Halver-Oberbriigge.

In dem von Herrn Gabriel von dem Bussche bewirtschafte-
ten Forst erkrankten in einer zweijahrigen Trockenperiode
etliche Baume: ,Neben dem trockenen Klima wurden viele
Baume von dem Borkenkafer befallen, worauf eine Massen-
rodung unumganglich war.” erklart von dem Bussche.

Wir haben die Pflanzung von 1.400 Baumsetzlin-
ge verschiedenster Baumarten; von der Larche bis hin
zum Mammutbaum realisiert” berichtet Danny Fischer,
Geschaftsfuhrer der citadelle Systems West GmbH, und er-
klart: Durch einen Mischwald mit verschiedenen Baumarten
ist bei ungeahnten Klimavorkommnissen oder Plagen nicht
der komplette Wald betroffen.

Mit diesem Projekt ist die citadelle Systems West GmbH in
der Lage einen Teil Ihres CO2 AustoBBes zu kompensieren.

Gemeinsam fur unsere Gemeinschaft

Weiter engagieren wir bei citadelle Systems West GmbH
uns seit vielen Jahren lokal fur Kultur, Soziales und Sport.
Zum Beispiel haben wir unterstitzt oder unterstitzen
aktuell weiterhin:

e Eisbahn Lidenscheid

e Altstadtorgel Lidenscheid
e Bautz Festival Lidenscheid
e Dortmund eSports

e Jazz Festival

e Konzert Heimathelden

Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.

¢

’ Umweltbewusst
Das Lldenscheider Systemhaus Ubernimmt die Pa-
tenschaft fur ein groBes Waldstlick am Hirschberg
in Halver-Oberbrigge und hat 1.400 Baume gesetzt.

¢ Nachhaltigkeit
Durch einen Mischwald mit verschiedenen Baumar-
ten ist bei ungeahnten Klimavorkommnissen oder
Plagen nicht der komplette Wald betroffen.

. CO?-Kompensation
Ziel ist es einen ganzen Teil des CO? AustofRes der
citadelle Systems West GmbH durch die Waldpaten-
schaft zu kompensieren.

®



FAMILIENFREUNDLICH

Vereinbarkeit von Familie und Beruf

,Wir sind der Uberzeugung, dass unsere Mitarbeiter nur Gesundheit

gute und zuverlassige Arbeit leisten kénnen, wenn ihnen Im Buiroalltag werden haufig die einfachsten Dinge
der Ricken gestarkt und aus betrieblicher Sicht auch die vernachlassigt, weshalb wir jeden Einzelnen tat-
privaten Belange berlcksichtig werden.” betont Danny kraftig dabei unterstlitzen einen nachhaltigen und
Fischer, Familienfreundlichkeit wird deshalb bereits seit gesunden Lebensstil zu fihren.

vielen Jahren bei der citadelle Systems West GmbH grof3-
geschrieben. Das Ludenscheider Systemhaus wurde bereits

mehrfach zum Familienfreundlichen Unternehmen zertifi- Arbeitszeit

ziert. Dabei gilt es sich nicht auf den bestehenden Zerti- Far Familien mit berufstatigen Eltern ist der All-
fizierungen auszuruhen, sondern die Situation regelmaBig tag nicht immer leicht zu organisieren. Die Kinder
neu zu bewerten und vor allem auch im Alltag zu leben. mussen zur Schule gebracht und abgeholt werden.

AufBBerordentliche Termine sind keine Seltenheit.
Uberzeugen Sie sich bei Ihrem néchsten Besuch in unserem
Hause gerne jederzeit selbst von der positiven Arbeitsat-

mosphire. Familie
Es gibt Situationen, die flr Familien mit einer Voll-
Familienfreundiiches Familienfreundliches zeittatigkeit schwer oder gar nicht zu bewaltigen

ME -Unternehmen NRW

Unternehmen sind, wie z.B. private Pflegesituationen. Egal, welche

Situation Sie erfahren, wir unterstiitzen unsere Mit-
arbeitenden!

DANNY FISCHER & JORG ZIMMER -
GESCHAFTSFUHRUNG CITADELLE SYSTEMS WEST GMBH
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STARKE MARKEN

STARKE PARTNER
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Unser Partner fir
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SELECT Expert

Unser Partner fur

Server, Clients, Storage und Peripherie.

SEIT 2020 J

\ SEIT 2002
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< patacore | /EERMVERAY

Unser Partner fur

Storage Virtualisierung und Hyper Converged Lésungen

Unser Partner fir

Datensicherung und Verfuigbarkeit.
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/

vmware

Unser Partner flr

Server-, Desktop- und Netzwerk-Virtualisierung

SEIT 2009 J

\ SEIT 2011
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Partner

"

Unser Partner flr

NAS-Lésungen

Unser Partner fiir
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Microsoft
Partner

Silver Datacenter
Silver Small and Midmarket Cloud Solutions

Unser Partner fr

Betriebssysteme und Office Anwendungen.
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proaktives Monitoring

SEIT 2005
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SEIT 2005
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Virtualisierung
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Security Awareness

Unser Partner fir

Security Awareness

SEIT 2010
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Howlettpackard
Enterprise

Solution Provider

Unser Partner fiir

Server, Clients, Storage und Peripherie.
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TECHNOLOGY

Unser Partner flr
Thin-Clients

SEIT 2014
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W O R

Unser Partner fur
Netzwerk und WLAN.

SEIT 2018

SEIT 2015

’ TREND  Bronze
J mi1crO  Partner

Unser Partner fur Virenschutz, Endpoint Protection

und Mitarbeitersensibilisierung.

SEIT 2010

Unser Partner fur

Netzwerkkomponenten.

SEIT 2008

Partner Program

Unser Partner fiir

Multi-Faktor-Authentifizierung

G DATA

Unser Partner flr
Anti-Virus-Software und IT-Sicherheit

SEIT 2020

SEIT 2022




IHR SICHERES ONBOARDING

KUNDEN INTEGRATION

INTEGRATION ALS NEUKUNDE QUICK AUDITS
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IT-INFRASTRUKTUR

INTEGRATION ALS NEUKUNDE

lhr IT-Audit

Die IT nimmt einen immer groBer werdenden Platz in
unserem Alltag ein und ist fir den Geschaftsbetrieb
zwingend erforderlich. In den allermeisten Branchen
ist die IT mittlerweile das wichtigste Kommunikations-
und Arbeitsmittel. Themen, wie die Digitalisierung und
Industrie 4.0 erhohen dabei stetig die Anforderungen
an die IT.

Deshalb haben Sie bestimmt einen eigenen IT-Admi-
nistrator, IT-Beauftragten und/oder IT-Dienstleister.
Da Sie als Unternehmen selbst in der Verantwortung fur
die Verfligbarkeit und Sicherheit lhrer IT stehen, empfeh-
len wir unseren Kunden regelmaBig die eigene IT unab-
hangig prifen zu lassen — ohne, dass Sie Ihrem System-
haus ,fremdgehen®.

Aus diesem Grund wurden unsere Quick-Audits ent-
wickelt. Mit den Quick-Audits kénnen Sie lhre IT-Infra-
struktur, |IT-Sicherheit oder den Datenschutz-Status
lhres Unternehmens zu einem Pauschalpreis unabhangig
prifen lassen.

Anhand definierter Fragen erarbeiten wir lhren individuel-
len Handlungsbedarf, den Sie anschlieBend mit Ihrem IT-

Systemhaus besprechen und umsetzen kdnnen.

IT-Infrastruktur Quick-Audit

Allgemeine Voraussetzungen sowie Ziele lhres
Unternehmens. Konzentration auf die Bereiche
Backup, Clients, E-Mailing, Betriebssysteme, Vir-
tualisierung, sowie Server- und Storage-Hardware

IT-Sicherheit Quick-Audit

Organisation und Richtlinien der Informationssicher-
heit. Konzentration auf Mitarbeiterwissen, mobile
IT-Systeme, Netzwerke und Verbindungen, Stérung
und Ausfalle, Datensicherung und Archivierung,
Sicherheitsvorfadlle, Zugange und Zugriffsrechte.

Datenschutz Quick-Audit

Konzentration auf die Bereiche: Organisation und
Richtlinien des Datenschutzes, Mitarbeiterwissen
sowie Verarbeitungsgrundsatze personenbezogener
Daten.

Ist-Analyse, Bewertung &
Dokumentation

Vor der Ubernahme einer IT-
Betreuung ist es sinnvoll und in
den meisten Fallen auch notwendig
die vorhandene IT zu analysieren.
In diesem Zuge erganzen wir lhre
bestehende Dokumentation oder
fertigen eine solche fur Sie an.
AuBerdem findet eine Bewertung
der IT-Infrastruktur nach den
Kriterien Sicherheit, Verfligbarkeit
und Skalierbarkeit statt. Wir zeigen
Ihnen kurzfristige, mittelfristige
und langfristige Handlungs-

empfehlungen auf.

Vorschlag fir lhre Integration als Neukunde:

Erstellung IT-Konzept &
MaBnahmendurchfiihrung

Auf Basis der Handlungs-
empfehlungen wird ein individu-
elles IT-Konzept fur Sie erstellt,
welches vollstéandig auf |hre Unter-
nehmensanforderungen angepasst
ist. Die ganzheitliche IT-L6sung
wird sowohl dokumentiert als auch
in Form eines Angebotes uber-
reicht. Bei unseren IT-Konzepten
bericksichtigen wir Ihre vorhan-
denen Systeme und setzen, sofern
maoglich, auf eine arbeitspaketbezo-
gene und phasenweise Implemen-
tierung.

| o v

Erarbeitung Betreuungs-
Konzept

Jedes Unternehmen bendétigt ein L

individuelles Betreuungskonzept,
abhangig von den eingesetzten
Technologien sowie der Auslastung
des vorhandenen IT-Personals.

Auf Basis unser Managed it-Ser-
vices entwickeln wir ein bedarfs-
gerechtes Betreuungskonzept,
angefangen von der Unterstutzung
im Problemfall bis hin zur Wartung
Ihrer gesamten IT-Infrastruktur und
Support fir Ihre Mitarbeiter.

DANNY FISCHER, GESCHAFTSFUHRER



IT-INFRASTRUKTUR

QUICK AUDITS

IT-Infrastruktur Quick Audit VDS-Quick-Audit | IT-Sicherheitscheck Datenschutz Quick Audit

Durchfihrung eines EU-DSGVO Quick-Audits anhand
eines definierten Fragenkataloges mit tUber 25 Fragen

Durchfiihrung eines IT-Infrastruktur Quick-Audits anhand Durchflihrung des Quick-Audits vor Ort, alternativ Remote

eines definierten Fragenkataloges mit tGber 100 Fragen - Fragenkatalog mit 39 Fragen

Konzentration auf folgende Bereiche: Konzentration auf die Bereiche: Konzentration auf die Bereiche:

¢ Allgemeine Voraussetzungen sowie Ziele lhres 4 Organisation und Richtlinien der Informationssicherheit ¢ Organisation und Richtlinien des Datenschutzes
Unternehmens ¢ Mitarbeiter ¢ Mitarbeiterwissen
¢ Server- und Storage-Hardware ¢ Zugange und Zugriffsrechte ¢ Verarbeitungsgrundsatze personenbezogener Daten
¢ Virtualisierung + Mobile IT-Systeme ¢ Auftragsverarbeitung
¢ Betriebssysteme + Mobile Datentrager ¢ Datenschutzvorfalle und Datenmanagement
¢ Backup © Netzwerke und Verbindungen
¢ Clients + IT-Systeme Erarbeitung von Handlungsempfehlungen:
¢ E-Mailing + Sicherheitsvorfalle ¢ Dokumentation der Ergebnisse
¢ Umgebung ¢ Besprechung der Ergebnisse
¢ Datensicherung und Archivierung
Erarbeitung von Handlungsempfehlungen: © Stérung und Ausfille Einmalige Kosten:
o Dokumentation der Ergebnisse + Antwortmdéglichkeiten in Reifegradunterteilung
© Besprechung der Ergebnisse « Prasentation der Ergebnisse mit individueller Auswertung 1500 €

und Handlungsempfehlungen
Einmalige Kosten:
Erarbeitung von Handlungsempfehlungen:
1500 € ¢ Dokumentation der Ergebnisse
¢ Besprechung der Ergebnisse

M wate » N
* 3 8

bei bis zu 25 Bildschirmarbeitspldtzen
ol Analytics  ajig website-Daten -

Einmalige Kosten:

@ wooow  J, oo

3.000 € o E 2k
bei bis zu 50 Bildschirmarbeitsplatzen 3 ' O OO € | v 2 hacaip o e my beateten

4.500 €

bei bis zu 100 Bildschirmarbeitsplatzen

weitere auf Anfrage

b S | g f ,“1";. . : - ;
- o) m"‘*— :”_"-_:“"- mmmg~_|m
] | —— S
=" o O—
. . . .o . n L L%
Mit den Quick-Audits konnen Sie lhre e - ] -
IT-Infrastruktur, IT-Sicherheit oder den o e o e e ! =

Datenschutz-Status Ihres Unternehmens

zu einem Pauschalpreis unabhdngig
prufen lassen..”
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INDIVIDUELLE IT-KONZEPTE AUF BASIS ETABLIERTER TECHNOLOGIEN

IT-INFRASTRUKTUR

24 25

/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. /[\



IT-INFRASTRUKTUR

IT-KONZEPTE

Ihr passgenaues IT-Konzept

Damit |hr IT-Budget im Einklang mit lhren Anforderungen
hinsichtlich der Verfligbarkeit, Skalierbarkeit, Sicherheit,
und den Datenschutz gebracht werden kann, ist die Erstel-
lung eines Konzeptes sinnvoll und notwendig. Und das ist
weitaus aufwandiger als ein einfaches Angebot.

Neben einem initalien Presalesgesprach, bieten wir die flr
Sie genau passende Beratungsleistung an, damit es bei
der Projektdurchfiihrung zu keinen Uberraschungen oder
Budgetuberschreitungen kommt.

Im Vorfeld nicht bedachte technische sowie funktionale
Anforderungen kosten bei der Projektumsetzung mehr
als die vorherige kostenpflichtige Erstellung eines pass-
genauen Konzeptes. Mit Beauftragung der Durchfiihrung
des Projektes werden sogar 20% der Rechnungssumme
aus der Konzepterstellung mit lhrem Projekt verrerchnet.

Die Konzepterstellung durchlauft Ublicherweise die fol-
genden Phasen.

1. Kickoff

In einem ersten Kickoff-Gesprach definieren wir gemeinsa-
men mit lhnen lhre Ziele des Projektes und klaren die Rah-
menbedingungen, wie das vorhandene Budget, den Zeit-
rahmen sowie ggf. rechtliche Vorgaben ab. Im Anschluss
erhalten Sie auf Basis des Erstgesprachs eine friihe Bud-
getindikation in Form eines Angebotes, welches noch kein
durchgeplantes IT-Konzept darstellt.

2. Aufnahme

Genau im Anschluss setzen wir mit unser Beratungsleis-
tung an. Wir fihren auf Basis der initialen Kickoff-Gespra-
ches eine technische Bestandsaufnahme durch und identi-
fizieren Schwachstellen, die Ihnen Verbesserungspotenzial
bieten. Wir erstellen Ihnen damit eine projektzugeschnit-
tene und schriftliche IT-Dokumentation mit Handlungs-
empfehlungen. Diese Dokumentation kann von IT-Sach-
kundigen als Basis flr die Erstellung eines IT-Konzeptes
genutzt werden.
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IT-Konzepte statt einfache Angebote
Aus einem Angebot mit aneinandergereihten Posi-
tionen ergibt sich ldngst kein IT-Konzept, weshalb
einfache Angebot sowohl fur das Management als
auch fur IT-Entscheider zunehmend schwierig zu be-
urteilen sind. Deshalb setzen wir auf ein sprachlich
verstandliches und dokumentiertes Konzept.

Kalkulierbare IT-Projekte

Neben eines ersten kostenfreien Preisalesgesprachs,
bieten wir umfassende Beratungsleistungen an, da-
mit Sie ihr IT-Budget zielgerichtet investierten kon-
nen und es bei der Projektumsetzung zu keinen
funktionalen Uberraschungen und nachtréglichen
Budgetiberschreitungen kommt.

3. Planung

Auf Basis der IST-Analyse wird in Form eines Workshops
die Zieldefinition des IT-Projektes erarbeitet. Es werden auf
Wunsch zwei Alternatividsungen / -Konzepte entwickelt
und miteinander verglichen. Das Konzept wird schriftlich
sowie visuell ausgearbeitet und bietet damit die Voraus-
setzungen fur die Erstellung eines bestellbaren und voll-
standigen Angebotes.

4. Angebot und Entscheidungsvorlage

Sie erhalten ein bestellbares Angebot, welches beim Ma-
nagement oder IT-Entscheider in Form einer Gesamt-Pra-
sentation im Detail vorgestellt wird. Dabei wird der Ge-
samtprozess von den wichtigsten Erkenntnissen aus der
IST-Analyse, das IT-Konzept sowie das Angebot als Ent-
scheidungsgrundlage vorgestellt. Es finden im Anschluss
die letzten Angebotsanpassungen auf Kundenwunsch
statt, so dass dieses im nachsten Zuge bestellt werden
kann.

IT-Konzepte

Kickoff: Initialisierung & Zieldefinition

Durchfiihrung eines Kickoff-Termins zur initialen Besprechung lhres geplanten IT-Pro-
jektes. Im Anschluss zum Termin wird eine erste Konzeptidee in Form eines Budgetange-
botes erstellt. Das Angebot ist nicht bestellbar, da eine detaillierte Ist-Analyse mit einem
darauffolgendem IT-Konzept erfolgen muss. Die Erstellung von weiteren Angebotsfas-

sungen und -Varianten erfolgen kostenpflichtig.

ToDos

Zielsetzung kldren: Was soll mit dem IT-Konzept erreicht werden?
Stakeholder identifizieren: Wer ist betroffen oder beteiligt?
Rahmenbedingungen erfassen: Budget, Zeitrahmen, rechtliche Vorgaben

Basic Standard

Aufnahme: IST-Analyse

Erstellung einer projektspezifischen und schriftlichen IT-Dokumentation mit Hand-

lungsempfehlungen. Diese Dokumentation kann von IT-Sachkundigen als Basis fur die

Erstellung eines IT-Konzeptes herangezogen werden.

ToDos

Technische Bestandsaufnahme: Welche Systeme, Prozesse und Daten sind vorhanden?

Schwachstellen identifizieren: Wo gibt es Probleme oder Verbesserungspotenzial?
Anforderungen aufnehmen: Fachabteilungen, IT, Management

Planung: IT-Konzept entwickeln

Auf Basis der IST-Analyse wird in Form eines Workshops die Zieldefinition des IT-Pro-

jektes erarbeitet. Es werden auf Wunsch zwei Alternatividsungen / -Konzepte entwickelt
und miteinander verglichen. Das Konzept wird schriftlich sowie visuell ausgearbeitet und
bietet damit die Voraussetzungen fir die Erstellung eines bestellbaren und vollsténdigen

Angebotes.

ToDos

Loésungsansdtze entwerfen: z. B. neue Software, Cloud-Strategie, IT-Sicherheit
Architektur skizzieren: Systemlandschaft, Schnittstellen

Technologieauswahl: Tools, Plattformen, Standards

Sicherheits- und Datenschutzkonzept: DSGVO, IT-Sicherheit etc.

Vorstellung: Angebot und Entscheidungsvorlage

Sie erhalten ein bestellbares Angebot, welches beim Management oder IT-Entscheider

in Form einer Gesamt-Prasentation im Detail vorgestellt wird. Dabei wird der Gesamt-

prozess von den wichtigsten Erkenntnissen aus der IST-Analyse, das IT-Konzept sowie
das Angebot als Entscheidungsgrundlage vorgestellt. Es finden im Anschluss die letzten
Angebotsanpassungen auf Kundenwunsch statt, so dass dieses im ndchsten Zuge be-

stellt werden kann.

ToDos

Kosten-Nutzen-Analyse

Risikoabschatzung

Entscheidungsvorlage fiir das Management

Einmalige Kosten

Nach Aufwand

und vorherigem Angebot bei
einem Tagessatz von 1.200 €.

Kostenfrei

Da es sich um ein erstes
Presalesgesprach handelt

Mit Beauftragung der Projekt-
durchfiihrung werden 20% der
Rechnungssumme mit dem
Projekt verrechnet.
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IT-INFRASTRUKTUR

DIENSTLEISTUNGEN

IT-Aufnahme

o

IT=SICHERHEIT FUR IHR UNTERNEHMEN

Monitoring

Eine Dokumentation der IT-Infrastruktur ist fir ein Unter-
nehmen unerlasslich, da diese fUr den Betrieb und die
Verfugbarkeit der IT notwendig ist. Jedoch wird vor al-
lem bei kleinen, aber auch mittelstandischen Unterneh-
men die Wichtigkeit einer solchen Dokumentation haufig
unterschatzt. Erst beim Ausfall der IT, dem Wechsel des
IT-Dienstleisters oder dem Weggang eines Systemadmi-
nistrators werden nicht dokumentierte Systeme zu einem
Problem und geféahrden den IT-Betrieb.

Sollte innerhalb Ihres Unternehmens keine aussagekrafti-
ge IT-Dokumentation vorhanden sein, Gbernehmen wir die
Ergénzung lhrer vorhandenen Dokumentation oder gar
die Neuerstellung und nehmen Ihre IT vor Ort auf. Bei der
Erstellung einer IT-Dokumentation ist vor allem der Detail-
grad entscheidend: Die Dokumentation darf nicht zu zeit-
aufwendig werden, muss im Gegenzug jedoch alle notwen-
digen technischen und organisatorischen Prozesse sowie
Metriken aufweisen.

AuBerdem findet eine Bewertung der IT-Infrastruktur nach
den Kriterien Sicherheit, Verfligbarkeit und Skalierbarkeit
statt. Wir zeigen Ihnen kurzfristige, mittelfristige und lang-
fristige Handlungsempfehlungen auf.

Kapazitatsanalyse

Bei der Einflhrung oder Erweiterung einer virtuellen
Umgebung ist die Auswahl der richtigen Hardware sowie
der richtigen Konzepte sehr wichtig. Deshalb flihren wir
eine Kapazitatsanalyse Ihrer IT-Umgebung durch.

Damit Sie sowohl technologisch als auch organisatorisch
den richtigen Weg einschlagen beraten wir Sie bereits bei
der Planung lhres Rechenzentrums und begleiten fir Sie

den Bau. a

Sicherheitskonzept

Die Sicherheit Ihrer IT hat einen maf3geblichen Einfluss auf
deren Verfligbarkeit. Deshalb erstellen wir Ihnen auch in-
dividuelle Sicherheitskonzepte, die Uber die Bereitstellung
von Virenschutzes und Firewall hinausgehen.

Mehr zum Thema IT-Sicherheit ab der Seite 59

Proof of Concepts

Vor der Einfihrung neuer IT-Technologien kann die Durch-
fihrung eines Proof of Concepts sinnvoll sein. Dabei wer-
den Konzepte und Technologien sowohl auf technische
als auch organisatorische Machbarkeit geprift. Durch
den Proof of Concept kdnnen klare Aussagen dartber ge-
troffen werden, ob der erwartete Nutzen spater tatsach-
lich realisiert werden kann. Zudem minimiert eine solche
Machbarkeitsstudie das Risiko von Fehlentscheidungen
bei einer Systemumstellung und bietet wesentliche Pla-
nungssicherheit. Alle zu bertcksichtigenden Parameter
werden umrissen und kalkuliert.

Samtliche Szenarien werden vorab mit den realen Kunden-
parametern ausfihrlich getestet. Auf Basis dieses Proof
of Concepts wird das IT-Konzept entsprechend angepasst

und optimiert.
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IT-INFRASTRUKTUR

VIRTUALISIERUNG

Server Virtualisierung

Die Virtualisierung im Bereich von Servern ist bereits seit
Jahren etabliert. Selbst fur kleine Unternehmen stellt die-
se Technologie eine bezahlbare Mdglichkeit dar, um die
Verflgbarkeit und Sicherheit Ihrer IT enorm zu erhohen
und Computing-Ressourcen so effektiv wie nur moglich
einzusetzen. Denn eine rein physikalische IT-Infrastruktur
bringt eine Vielzahl von Nachteilen mit sich.

Bei dem Ausfall eines Servers muss von einem komplexen
Ricksicherungsprozess ausgegangen werden. Auch bei
der Erneuerung der Hardware ist mit hohen Folgekosten
durch aufwendige Installations- sowie Migrationsprozesse
zu rechnen. Muss dagegen die Hardware innerhalb einer
virtualisierten Umgebung getauscht werden, muss keine
Neuinstallation des Betriebssystems mit entsprechender
Migration stattfinden.

Durch die Trennung der Hard- von der Software kann die
virtuelle Maschine dagegen einfach auf die neue Hard-
ware verschoben werden. Zudem wird durch eine Virtua-
lisierung die vorhandene Hardware besser ausgelastet,
da mehrere virtuelle Server auf einer Hardware betrieben
werden. Auch die Administration der Server Uber das zen-
trale vCenter von VMware wird enorm vereinfacht. Die
Virtualisierung bietet auch bei der Datensicherung einen
enormen Vorteil.

Klassische Datensicherungssoftwaren haben namlich
mehrere Nachteile: ,Das eine Datensicherung korrekt
durchgelaufen ist, bedeutet im Umkehrschluss nicht, dass
diese auch zuriickgesichert werden kann.*

Im Klartext bedeutet dies, dass Sie ohne regelmaBige auf-
wendige Tests der klassischen Datensicherung keine Ga-
rantie auf rlicksicherbare Daten haben. Eine auf die Virtu-
alisierung zugeschnittene Datensicherung sichert immer
die gesamte virtuelle Maschine, mit all seinen Einstellun-
gen und Anwendungen. Dabei spielt es keine Rolle mehr,
was sich auf dem Server andert.
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Desktop Virtualisierung

Die Virtualisierung von Desktops bietet vielerlei Vorteile
hinsichtlich der Verflgbarkeit der IT und deren Datensi-
cherheit. Durch diese Technologie werden die gewtinsch-
ten Desktops ausschlieBlich auf dem Server betrieben.
Dieser Desktop ist dann per Authentifizierung Uber den
sogenannten VMware Horizon Client verfligbar. Dadurch
ist ein endgerateunabhangiges Arbeiten mdéglich, egal ob
auf dem Smartphone, Tablet, Notebook oder PC. Letztere
kénnen sogar ganzlich eingespart und durch Thin Clients
ersetzt werden, auf denen lediglich ein Embedded Linux
oder Windows Betriebssystem lauft, welches vor allem fur
den Aufbau der Sitzung zum virtuellen Desktop bendétigt
wird. Es gibt dann keinerlei lokales Betriebssystem mehr.

Somit entfallen die Administrations- sowie Bereitstellungs-
kosten. AuBerdem werden durch einen deutlich geringe-
ren Stromverbrauch die Energiekosten gesenkt. Ein sehr
kostenintensiver Bereich ist die CAD- und Grafikverarbei-
tung. Schnelle Workstations, leistungsfahige Grafikkarten
und entsprechende Lizenzen machen diesen Bereich der
IT zu einem Kostentreiber. Da bei der Virtualisierung von
Servern die Betrachtung nur bei den Komponenten CPU,
RAM, HDD und Netzwerk lag, waren grafikintensive An-
wendungen bislang ausgeschlossen.

Dies hat sich nun geandert. Durch die Entwicklung spe-
zieller, servergeeigneter Grafikkarten wurden die oben
genannten Komponenten nun auch um die GPU erganzt.
Dadurch kénnen teure CAD-Workstations konsolidiert und
Uber eine Remoteverbindung betrieben werden. Sowohl
das Management als auch die Verfligbarkeit und Daten-
sicherheit steigen dadurch enorm.

Eine Alternative zur Desktop-Virtualisierungs-Losung ist
der Terminal Server von Microsoft. Anstelle eines eigenen
Desktops, arbeiten mehrere Benutzer gleichzeitig auf ei-
nem Windows Server Betriebssystem. Entsprechend lhrer
Benutzerrechte werden Profile je Mitarbeiter zur Verfu-
gung gestellt.

Storage Virtualisierung

Wir beraten Sie hinsichtlich zentraler Storage-Losungen
und fluhren diese fur Sie ein. Dabei kann es sich um die
Umsetzung eines klassischen Konzeptes oder gar einer
Storage Virtualisierung handeln. Auch im Zuge der Virtua-
lisierung wurden Speicherumgebungen auf Basis traditio-
neller physischer Architekturen ausgebaut, die eigentlich
nicht zu den virtuellen Infrastrukturen passen, fur die sie
bestimmt sind.

Ein Storage-Hypervisor ermdglicht eine neue Klasse an
Flexibilitat und Austauschbarkeit flr Storage-Hardware. Er
schafft eine Abstraktionsschicht zwischen physikalischen
Speichern und der Ubrigen Infrastruktur.

GOLD

-k
< DATACORE

SOLUTION PROVIDER

Unser Partner fur

Storage Virtualisierung und Hyper Converged Lésungen

SEIT 2009

Die Speichervirtualisierung ermdglicht ein einheitliches
Storage-Management Uber das gesamte Spektrum der
Disk-Ressourcen (Server-Festplatten, SSDs, Platten-Sub-
systeme), Uberfihren physischen Speicher in virtuelle
Pools. Jeder Speicher kann mit einem anderen Speicher-
medium unabhangig vom Hersteller eingesetzt werden
und liefert so maximalen ROI (Return on Investment).

Ein Storage-Hypervisor ist ein Software-Paket, das den
Nutzwert von unterschiedlichen Disk-Systemen verbes-
sert. Er erweitert vielmehr das Funktionsspektrum vor-
handener Systeme um Provisioning, Replikation und
Performance-Beschleunigung, Management-und Uber-
wachungsfunktionen. Er optimiert Verfligbarkeit, Per-
formance und Auslastung der Systeme.

4 N

vmware

Unser Partner fir

Server-, Desktop- und Netzwerk-Virtualisierung

SEIT 2007




IT-INFRASTRUKTUR IT-INFRASTRUKTUR

NETZWERKINFRASTRUKTUR HARD- & SOFTWARE

Die Basis fur lhre Infrastruktur Starke Lésungen fiir lhre Infrastruktur

Das Netzwerk nimmt eine zentrale Komponente der IT ein. Netzwerkkonzept Beziehen Sie einfach, unkompliziert und schnell Hard- und Schnelle Bearbeitung und Beratung

Sowohl die richtigen Bandbreiten, die Netzwerksicherheit Auf Basis Ihrer Anforderungen erstellen wir fir Sie Software bei uns. Dabei steht vor allem die Beratung im Wir bearbeiten lhre Anfrage zeitnah und beraten Sie

als auch die Verflgbarkeit des Netzwerks spielen eine nach den Kriterien Sicherheit und Verfligbarkeiten in Vordergrund. Auf Wunsch erhalten Sie Zugang zu unse- hinsichtlich Ihrer Produktauswahl zielgerichtet.

zentrale Rolle. Eine leistungsfahige Netzwerkinfrastruktur ein ganzheitliches Konzept fir Ihr Netzwerk. rem Onlineshop, der ausschlieBlich dem festen Kunden-

muss vor allem skalierbar sein, um mit kiinftigen Entwick- stamm zuganglich wird. a

lungen Schritt zu halten. Wir unterstiitzen Sie bei der Er- Unkomplizierte RMA-Abwicklung

stellung einer passenden Strategie fir lhre Netzwerk-Inf- WLAN Lésungen Uns ist es besonders wichtig, jeden Kunden mit seinen Be- Im Problemfall Gbernehmen wir fir Sie die Abwick-

rastruktur. Durch eine Ausleuchtung lhre Rdumlichkeiten ermit- durfnissen zu kennen. Nur so kdnnen wir Sie dabei Unter- lung mit den Herstellern und finden unkomplizierte
teln wir die optimale WLAN-Abdeckung und installie- stutzen Ihre Anforderungen optimal zu erfillen. Losungen.

Neben der Auswahl der richtigen Hardware und Netzwerk- ren damit ein sicheres und schnelles WLAN.

dienste bauen wir die Komponenten auf und nehmen die-

se in Betrieb. Dabei stehen vor allem die Sicherheit, Ver- . B2B Procurement Lésung

fligbarkeit und Performance im Vordergrund. Netzwerk Virtualisierung Shop. It-SWf. de Auf Wunsch erhalten Sie einen Zugriff auf unser Be-
Mehrere physische Netzwerke kénnen in einem vir- stellsystem und kdnnen einfach und unkompliziert

Damit die Systeme stets verfligbar sind, integrieren wir tuellen Netzwerk zusammengefihrt oder ein physi- Waren Uber uns beziehen.

Ihre Router, Switche und weiteren Netwerkkomponenten sches Netzwerk in einzelne, unabhangige virtuelle

in ein Monitoring-System, damit Sie den Health-Status al- Netzwerke unterteilt werden.

ler Komponenten im Blick haben.

Unser Portfolio:

Selbst Paketverluste auf einzelnen Ports lassen sich so Firewalling
identifizieren. Weitere Details zum Monitoring finden Sie Neben Anzahl und Art lhrer User bertcksichtigen wir

. . - . IT-Infrastruktur
auf der Seite 34. Ihre Anforderungen in Bezug auf Verfugbarkeit und

Datenschutzbestimmungen. Mehr auf Seite 61. Server USV-Systeme

. Lenovo, Fujitsu, HP, Dell APC

Das optimale WLAN
Storages Firewall CHRISTIAN PREUB,

Die Verngbarkeit eines drahtlosen und schnellen Internet- a N\ ) . TEAMLEITER VERTRIEBSINNENDIENST
zugangs wird flr Unternehmen immer wichtiger. Durch ol | Ll | e Lenovo, Fujitsu Sophos, Sonicwall
die Digitalisierung und loT werden immer mehr Gerate mit CISCO
dem Netzwerk verbunden. Flr eine optimale Abdeckung Partner Netzwerk
Ubernehmen wir die Ausleuchtung lhrer Raumlichkeiten, ) . L

. . e Unser Partner fir HP, Cisco, Ublqumtl
um anschlieBend die Anzahl benotlgter WLAN ACCQSSpO— Netzwerkkomponenten und Firewall-Lésungen.
ints und deren Position festzulegen. AnschlieBend erhal-

; : S _ +SEIT 2010

ten Sie von uns.elln. gz-anzhel'Fllches WLAN Kon.zept.. Arbeitsplétze \Q‘\:
Als Partner der initiative Freifunk (Férderverein Freie Netz- BCs & Notebool Thin-Client ““{‘\\\N
werke e. V.) kénnen wir lhrem Unternehmen auch ein of- > OREbOOIS neents a0
fenes WLAN fUr |hre Mitarbeiter und Géaste bereitstellen. Lenovo, Fujitsu, HP, Dell Igel
Durch die strikte Trennung von Ihrem internen Netzwerk 4 )
kann sicher und ohne Eingabe eines WLAN-Schltssels so-

e Workstations Tablets
fort losgesurft werden. Der groBe Vorteil fir Sie liegt vor i ' UBIQUITI _ /

(o] S . . ae .
allem darin, dass Sie nicht, wie dblich, fiir den gesamten -~ T WOoRK Lenovo, Fujitsu, HP, Microsoft ~ Lenovo, Fujitsu, Microsoft y "
Internettraffic als Anschlussinhaber haften. Von lhrem $O

' RS

Unser Partner fur .
Industrie-PCs

Router wird lediglich eine Verbindung zu den Freifunk- Netzwerk und WLAN.

> o
Servern in Deutschland hergestellt und von dort aus findet Exone ”~ \/
dann der Zugriff zum Internet statt. -SEIT 2015
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IT-INFRASTRUKTUR

B2B PROCUREMENT LOSUNG

B2B Onlineshop fir Ihre IT-Beschaffung Shop Features:

Beziehen Sie einfach, unkompliziert und schnell Hard- und Einfache IT-Beschaffung Sammlungen Software Integration

Software bei uns. Neben der klassischen Angebotsanfra- Wir verstehen uns nicht als GroBhandler, sondern als Sparen Sie Zeit und bindeln Sie Produkte, die Sie Auf Wunsch lasst sich das Shop-System per APl an
ge, bieten wir gerade fur das Tagesgeschaft ein hochmo- Systemhaus und prifen jede lhrer Bestellungen auf diese haufiger bendtigen, wie z.B. den Standard Ihre Systeme anbinden. Sie kénnen so z.B. Waren-
dernes Shop-System an. Das spart lhnen Zeit und bietet Plausibilitat. Office Arbeitsplatz mit PC, Display und Kabel. korbe direkt an Ihr ERP-System Ubergeben.

mit Gber 15 Tausend Artikeln eine groBe Auswahl fir lhre a
IT-Beschaffung. Sowohl die Produktauswahl als auch der

Aufbau ist speziell an die Bediirfnisse von IT-Administrato- Lagerbestdnde und Preise in Echtzeit Individuelles Portfolio Freigabeflow

ren und Einkdufer angepasst, so dass Sie sich gegeniber Samtliche Lieferanten sind in Echtzeit an unser Neben dem Standardportfolio von tber 15 Tausend Durch die Rechtevergabe kénnen einzelne Mitarbei-
anderer Systeme schnell zurecht finden werden. Alle Pro- System angebunden und Sie kénnen Verflgbarkei- Artikel kdnnen wir ein Portfolio auch vollstandig fur ter Warenkérbe vorbereiten und sich diese von lhrem
dukte sind sorgfaltig ausgesucht und mit umfangreichen ten und Preise in Echtzeit sehen. Sie anpassen und Artikel hinzufligen oder entfernen. Vorgesetzten per Workflow freigeben lassen.

technischen Daten, Datenblattern sowie Abbildungen ge-
pflegt. In unserem B2B Shop sind samtliche unserer Lie-

feranten angebunden und sowohl deren Preise als auch Unkomplizierte RMA-Abwicklung Branding : I
Verfligbarkeiten in Echtzeit fur Sie einsehbar. Im Problemfall dbernehmen wir fir Sie die reibungs- Wir gestalten Ihnen auf Wunsch eine individuelle

lose Abwicklung mit den Herstellern und finden Einkaufsumgebung mit lhrem Logo und Design.
Intelligente Features, wie die Erstellung von Sammlungen, unkomplizierte Losungen.

in denen Sie Produkte biindeln kénnen, unterstreichen

den B2B-Charakter des Shops. Sowohl einzelne Produkte

als auch die Sammlungen kénnen individuell kommentiert Persénliches Onboarding
werden und lhnen den Einkauf erleichtern. Sie erhalten von uns eine persénliche technische und

organisatorische Einfihrung in das Shop-System.

shop.it-swf.de

Cloud Desktops Displays Kabel & Adapter NAS Netzwerk PC-Komponenten Peripherie

Hosted Exchange Rack Housing PCs Monitore Display Port Strom Desktop NAS Kamera Router Prozessoren Gehause Tastaturen Headsets

Hosted Mailarchiv Server Hosting All-in-One Projektoren DVI-D VGA Rack NAS Media Konverter Switche Mainboards Netzteile Mause Lautsprecher
Linux Mailing Webhosting Thin Clients Digital Signage HDMI SATA Festplatten PoE Injektoren W-LAN Arbeitsspeicher Kdhler Presenter Freisprechlésungen
Online Backup Anti-Spam Workstations Halterungen LWL usB Richtfunk Festplatten Laufwerke Scanner Webcams

Industriecomputer RJ45 Grafikkarten u.v.m.

Managed Service Mobiles Arbeiten Monitoring Windows Software Server IT-Sicherheit Speichermedien

Server Backup Notebooks & Ultrabooks Checkmk RAW Windows Server Open Licence Rack Server Netzwerkkarten Datensicherung Externe Festplatten

Hypervisor usv Tablets Checkmk Enterprise Free Exchange Server ROK Desktop Server Prozessoren Datenschutz USB-Sticks
DataCore NAS Mobile Workstations Checkmk Enterprise Standard SOL Server OEM Controller Server-Schranke Firewall Speicherkarten
Clients Peripherie Taschen Checkmk Enterprise Managed Services Windows 10 Abonnement Festplatten Virenschutz & Managed Anti-Virus LTO Bénder

Firewall Dockingstations Office & Office 365 Mitarbeitersensibilisierung



IT-INFRASTRUKTUR

MONITORING

Proaktives Monitoring durch checkmk checkmk
Fiir einen reibungslosen und fehlerfreien IT-Betrieb ist Proaktives Monitoring checkmk ist einer der fiihrenden Enterprise-Monitoring-
ein Monitoring unerlasslich. Durch ein Monitoring werden Durch das Monitoring intelligenter Metriken werden Losungen fur den Mittelstand. Das System basiert auf
Server, Arbeitsplatze und weitere Peripherie, wie Firewalls, Probleme der IT erkannt, bevor Sie zu einem Ausfall Nagios. Es ist eines der performantesten und am besten
Router, Switches und die USV in Echtzeit auf Fehler Uber- fhren. skalierenden Systeme. Durch die bereits standardmafig
pruft. Es kdnnen sowohl Hardware- als auch Softwarekom- enthaltenen 1.250 selbst-konfigurierenden Check-Plugins
ponenten in das Monitoring eingebunden werden. kénnen Sie sehr schnell flir nahezu jede denkbare Hard-
Strategische Trenderkennung und Software ein nachhaltiges Monitoring aufbauen. Durch
Ein ansteigendes Temperaturniveau in Folge einer unzu- Aus den Aufzeichnungen der technischen Metriken die hervorragende Community sowie dem Hersteller selbst
verlassigen Luftereinheit im Server lasst sich genauso er- lassen sich auBerdem (Langzeit-)Trends erkennen, wird das System permanent weiterentwickelt. Als checkmk
kennen, wie eine ausgefallene Festplatte im RAID-Verbund, wie z.B. die Entwicklung des Speicherplatzes. Enterprise Partner beraten wir Sie gerne hinsichtlich der
ein abgesturzter Dienst der ERP-Software oder die defekte Einflhrung und des Betriebs |hres Monitoring-Systems:
Batterie einer USV. Selbst einzelne Ports auf einem Switch
kénnen gepriift werden, sowie eine funktionierende Da- Entwicklung Ihrer Monitoring-Strategie Entwicklung einer individuellen Monitoring-Strategie 4 N
tensicherung. Das System erzeugt im Falle eines Fehlers Anhand lhrer IT-Strategie entwickeln wir gemeinsam Projektierung, Beratung und Implementierung von Q@ chockmk
oder einer Auffalligkeit Meldungen, die je nach Prioritat mit lhnen Ihr Monitoring und fuhren dieses ein. checkmk
Suppart
mit einem Status versehen werden. Viele Probleme der IT Inbetriebnahme von Monitoring Clients e
lassen sich also bereits erkennen, bevor Sie zu einem Aus- Entwicklung individueller Checks und Plugins Unser Partmer far
fall fihren. Dokumentation und Schulung fur Administratoren proaktives Monitoring
+SEIT 2018
checkmk Monitoring Raw ©pen source) Enterprise
[T-Monitoring-System mit Gber 1250 mitgelieferten Check-Plugins o © checkmk Service BasicL Standard
Inventarisierung von Hard- & Software o o Lifecycle Management:
Event Console (Auswertung von Syslog, SNMP Traps & Logs) © o RegelméBige Installation (1x jahrlich) von Sicherheits-
. ) - ) ® ® und Funktionsupdates von Checkmk sowie Updates des
Langzeitaufzeichnung von Messwerten & Verfligbarkeit Linux-Betriebssystems () ()
Mehrere Monitoring-Instanzen auf einem Server o V) Voraussetzungen:
UnterstUtzung flr aktuelle Linux-Distributionen o (V] Aktive Lizenz von Checkmk
Stabile checkmk-Releases () o Fu.r die Durfhfuhrung wird e|n"entsprech§.nder .Wartung“s-.
zeitraum wahrend unser reguldren Geschaftszeiten bendétigt.
. g [x) (V)
Community-Support auf Mailinglisten und/oder Forum Support-Service:
| | o ©
Hohe Performance & geringe Latenzzeiten Prifung und sofern méglich Behebung von Problemen rund
Erstellung individueller PDF-Auswertungen (%) V] um die Checkmk Basis-Installation
] o Die Unterstiitzung gilt nicht fir die Entwicklung o ©
Interaktives System zur Visualisierung von Messdaten (] V] individueller Checks
Deutsche Benutzeroberflache (] o Voraussetzungen:
Tagliche stabile Patch- & Snapshot-Releases (] o Aktive Lizenz von Checkmk
Enterprise Support flr Basissystem & Herstellersupport méglich © o Jahrliche Kosten des Services fiir Basislizenz mit:
. . . . . 3.000 Services 750,00 € 1.750,00 €
Individuelle Software-Erweiterungen in offizieller Version (%] o 7.000 Services 900,00 € 2.100,00 €
12.000 Services 1.200,00 € 2.700,00 €
60.000 Services 2.200,00 € 4.600,00 €
Jahrliche Kosten je Instanz 0,00 € 780,00 € 100.000 Services 2.500,00 € 5.200,00 €
/[\ 36 Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. Laufzeit: 12 Monate 37 /[\



IT-INFRASTRUKTUR

WARTUNG & SUPPORT

Wartungs- und Support-Konzepte

Durch die langjahrige Erfahrung im Support-Bereich wur-
den verschiedene Support- und Service-Modelle entwi-
ckelt. Ausgebildete Mitarbeiter tibernehmen sowohl den
First- und Second-Level- als auch Third-Level-Support bei
komplexen und tiefgreifenden technischen Herausforde-

rungen.

Neben dem klassischen IT-Support, werden zahlreiche
Managed it-Services angeboten, durch die lhnen einzel-
nen Routine-Aufgaben der IT abgenommen werden. So-
mit kénnen Sie sich voll und ganz auf |hr Business und die
Kernprozesse Ihres Unternehmens konzentrieren.

Auf Wunsch wird sogar der gesamte [T-Betrieb flr Sie
Ubernommen. Dabei wird jederzeit sichergestellt, dass alle
Voraussetzungen fUr eine sichere, stabile und hochverflig-
bare IT gegeben sind.

Support-Modelle:

Klassischer Helpdesk

Als IT Dienstleister untersttzt die citadelle Systems West
Sie und Ihr Unternehmen beim téglichen IT-Betrieb.
Ausgebildete Mitarbeiter libernehmen den First- und

Second-Level- und Third-Level-Support

mochten, bernehmen wir im Zuge der Managed

it-Services das Monitoring und Patch-management,

ot

Unsere Service-Angebote

Rufbereitschaft 24x7 an 365 Tagen

Ein Support auBerhalb der Geschaftszeiten lasst sich
auch fur Unternehmen mit einer IT-Abteilung wirt-
schaftlich nur selten darstellen.

Proaktives Monitoring

Auf Wunsch flihren wir das Monitoring lhrer IT-Infra-
struktur durch und Uberprifen Hard- und Software
sowie Datensicherung und Netzwerkperipherie.

Kontrolliertes Patchmanagement
RegelmaBige und vor allem kontrollierte Aktualisie-
rung von Firmwarestanden, Hypervisor, Microsoft
oder Linux Betriebssystemen und Software.

Managed it-Services IT-Betrieb

Wenn Sie weniger mit dem Betrieb der Server zu tun haben Der IT-Betrieb geht weiter als der klassische Managed

it-Service Gedanke. Es wird die Haupt-Verantwortung fir

alle gewlinschten IT-Systeme, Komponenten und Dienste

sowohl der Windows, als auch der Linux Server. Ubernommen.

24x7 Rufbereitschaft an 365 Tagen

Produzierende Unternehmen mit einem Mehrschicht-
betrieb sind auf |hre IT angewiesen. Der Ausfall wahrend
einer Spat- oder Nachtschicht ist in den meisten Fallen mit
einem Produktionsausfall gleichzusetzen. Ein Support au-
Berhalb der Geschaftszeiten lasst sich auch fur mittelstan-
dische Unternehmen mit einer IT-Abteilung wirtschaftlich
nur selten darstellen. Deshalb bietet die citadelle Systems
West GmbH an 365 Tagen im Jahr eine Rufbereitschaft mit
einer garantierten Reaktionszeit an.

Fur die Einrichtung der Rufbereitschaft greifen wir auf
Ilhre vorhandene Basisdokumentation zurtick. Vor Beginn
der Rufbereitschaft nehmen wir den Status der relevan-
ten IT-Komponenten (Hardware & Software) auf und pru-
fen Ihre Dokumentation auf Richtigkeit und Vollstandig
im Rahmen des Verantwortungsbereiches.

Liegt eine solche Dokumentation nicht vor, wird diese
entsprechend gegen Mehraufwand erstellt.

SLA & Rufbereitschaft Basic Standard Professional

Garantierte Reaktionszeit:* Best Effort 4 Stunden 2 Stunden

Erreichbarkeit wahrend der Geschaftszeiten mo-Fr. 7-17 uhn (V) (V] (V)

Erweiterte Erreichbarkeit Uber Rufbereitschaft Q 24 x5 24 x7

Support Telefon / vor Ort (Stundensatz zzgl. Zuschlage) Mo.-Fr. 0-7 Uhr
Mo.-Fr. 0-7 Uhr .

25% Zuschlag: Mo.-Fr. 17-20 Uhr 0 sowie 17 - 24 Uhr

50% Zuschlag: Mo.-Fr. 20-7 Uhr & Sa.0-24 Uhr
100% Zuschlag: Sonn-&Feiertags 0-24 Uhr

sowie 17-24 Uhr o 56.0-24 Uhr

Onboarding nach Aufwand

%) o o

Monatliche Kosten je Unternehmen

s £
4 g #
g, 7
% 3‘
i o
fial | ] % zﬁ~
’ gy o
-3-9
Fy———

000€ 580,00 ¢ 990,00 £ j

* (Zeitspanne zwischen dem Eingang der Fehlermeldung und einer Reaktion seitens der Citadelle Systems West GmbH GmbH)
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5 MICROSOFT

Microsoft Windows und Anwendungen

Microsoft ist im Unternehmensumfeld das meist verbrei- Einrichtung nach BestPractice
tete Betriebsystem. Das gilt sowohl flr Server als auch Wir planen gemeinsam mit lhnen lhr Microsoft-Netz-
Clients. Da Unternehmen im Schnitt alle 6-9 Jahre lhre werk & unterstltzen Sie bei der Installation & War-
.. Betriebssysteme erneuern, kann eine Unterstiitzung hin- i ient- .
DANNY FISCHER & JORG ZIMMER, o z " oo e e .g ” tung von Microsoft Server und Client-Systemen G
.. .. sichtlic e enzbera sowie C sinnvo
GESCHAFTSEUHRUNG i i r Lizenzberatung sowi inrichtung sinnv

sein. SchlieB3lich passt Microsoft regelmaBig sein Lizenz-
modell an und &ndert wichtige Mechanismen zur System- First-, Second- & Third-Level Support
konfiguration. Die SelectLine vereint die klassische Warenwirtschaft
mit Zusatzmodulen, wie eine Produktionsplanung
Die Unterstlitzung ist vor allem fir Unternehmen sinnvoll, und Anbindung des Au3endienstes.
die diese Systeme initial nicht regelmaBig einrichten. Das
gilt vor allem fur Anwendungsserver, wie Exchange, SQL
und Terminal-Services. Individuelle Lizenzberatung
Nutzen Sie das CRM flr die Zentralisierung und Ver-
Wenn Sie sich voll und ganz auf die IT-Strategie konzen- einfachung lhrer Unternehmenskommunikation.
trieren mochten, Gbernehmen wir sogar das Monitoring Steuern Sie lhren Vertrieb gezielt.
und die Durchfuhrung von Updates fur Sie.

Microsoft Kompetenzen

Microsoft Server Microsoft Client
Windows Server Exchange Server Windows 7 - Windows 11 Microsoft 365
SQL Server Active Directory Word Excel
Terminal Services WSUS Outlook Power Point
Hyper-V IIS Server Access Visio
Microsoft Hosting
Als offizieller Microsoft Hosting Partner kénnen Sie von 4 I
uns samtliche Microsoft Lizenzen zur monatlichen Miete )
beziehen, wie Server-Systeme und Office. Microsoft o ket Clou Soltons
Partner
Durch die hochsichere citadelle Cloud innerhalb Deutsch- Unser Partner fur
Iand, erhalten Sie auf Wunsch virtuelle oder dedizierte Betriebssysteme und Office Anwendungen.

Server mit den gewiinschten Betriebssystemen und der
Applikationen. SEIT 2005

4l



Microsoft Office 365 M365Apps M365Apps M365Bus. M365Bus. M365Bus. M365Bus. M365Bus. M365Bus. M365E3 M365E5 O365El1 O365E3 O365E5 TeamsEEA  Teams
for Business *1 for Enterprise *2 Basic*1 Basic EEA *1 Standard *1 Standard EEA *1 Premium *1 Premium EEA *1 EEA*2 EEA*2 EEA*2 EEA*2 EEA*2 Essentials
(ohne Teams) (ohne Teams) (ohne Teams) (ohne Teams) (ohne Teams) (ohne Teams) (ohne Teams) (ohne Teams) (Teams AddOn)
Microsoft 365 lokale Office Apps (8. Word, Excel, Powerpoint) o o (%] (] o o o o o o (] o o (] (]
Office Mobile App © o o o o © o o © o o o o
Monatlich Kiindbar ®ur csp mit monatiicher Laufzeit (V) (V) (V) (V) (V) (V] (V] V] V] o o (V) o (%) (%)
Exchange Online (%) (%) Plan 1 (50GB) Plan1(50GB) Plan1(50GB) Plan1 (50GB) Plan1(50GB) Plan1(50GB) Plan 2 (100 GB) Plan 2 (100 GB) Plan 1 (50 GB) Plan 2 (100 GB) Plan 2 (100 GB) (%) (%)
E-Mail Archivierung o (%) 50 GB 50 GB 50 GB 50 GB 1,578 1,5TB 1,5TB 1,5TB 50 GB 1,5TB 1,578 (%) (x)
SharePoint Online (%) (%) Plan 1 Plan 1 Plan 1 Plan 1 Plan 1 Plan 1 Plan 2 Plan 2 Plan 1 Plan 2 Plan 2 (] (]
Microsoft Teams (] (] o (] o (] o o o (] (] (] (] o o
OneDrive fur Business Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 1 (1 TB) Plan 2 (unlimit.) Plan 2 (unlimit.) 1TB Plan 2 (unlimit.) Plan 2 (unlimit.) o 0
Microsoft To-Do, Lists, Search, Planner, Bookings (%] () (V] o (V] (V] (V] (V] o o o o o (%) (%)
Windows 11 Update (] (] (] (] [ x) (%] Pro Pro Enterprise E3  Enterprise E5 () (x) (x) () ()
Windows 11_ (] (%] (%) (%) (%) (%) 24 Monate 24 Monate 36 Monate 36 Monate (%) (x) (x) [x) [x)
Support Period
Entra ID Entra ID Free  EntralD Free EntralDFree EntralDFree EntralDFree EntralDFree EntralDPlan1l EntralDPlan1 EntralDPlan1 EntraID Plan 2 EntraID for 0365 Entra ID for 0365 Entra ID for 0365 () (]
Intune (%) (%) o (%) (%) (%) Business Business Plan 1 Plan 1 (%) (%) (%) (%) (%)
Defender for Endpoint (%) (%] (%) (%) (%) (%) Business Business Plan 1 Plan 2 Q (%) (%) (%) [ x])
Defender for Office [ x) (%) (%) (%) (%) (%) Plan 1 Plan 1 (%) Plan 2 (%] (%) Plan 2 () (]
Microsoft 365 Apps Business Enterprise (%) (] Business Business Business+SCA  Business+SCA Enterprise Enterprise (%) Enterprise Enterprise [ x) [ x])
Power Bl Pro [x) (%) (x) () () () (%) (%) (% V] (x) () V] (%) ()
Enterprise Mobility + Security (x] (%) Basic Basic Basic Basic Basic Basic E3 ES Basic Basic Basic (%) (%)
Telefonsystem und Audiokonferenzen () (] (x} (%) (V] (] (V] (] (] (] (] (%) (%) (V] (]

KKosten je Benutzer monatlich (Laufzeit 12 Monate)

KKosten je Benutzer monatlich (Laufzeit 1 Monat)

1029 € 1502€ 588€ 483€ 1229¢€ 1019€ 2l63€ 1953€ 3749€ 6058 € 7,77€ 2426€ 4148€ 525€ 370€

1176 €

1716 € 6,72€ 552€ 1404¢€ llod€ 24/2€ 2232 € 4284€ 6924€ 888€ 2/7/72€ 4740€ B600€ 450¢€

*1 Business-Plane beinhalten einen 24/7-Telefonsupport fur alle nicht kritischen Probleme. Maximal 300 Benutzer.

*2 Enterprise-Plane beinhalten einen 24/7-Telefonsupport von Microsoft fir alle Probleme. Unbegrenzte Anzahl von Benutzern.
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Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.
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CLOUD LOSUNGEN

WARUM CLOUD?

Die Zukunft lhrer Infrastruktur

Die cloud-Transformation ist ein bedeutender Schritt in
die Zukunft lhres Unternehmens. Mit der Speicherung
Ihrer digitalen Werte in der cloud schitzen Sie Ihre Daten
und ermoéglichen den Zugriff von nahezu Uberall, was die
Zusammenarbeit und Produktivitat erheblich steigert.

Sicherheit an erster Stelle

Unsere cloud-Lésungen sind DSGVO-konform und erftl-
len die hochsten Sicherheitsstandards. Durch zusatzliche
Services, wie ein Monitoring, Lifecycle-Management und
die Durchfihrung regelmafB3iger Backups steht der Schutz

Ihrer Daten flir uns an erster Stelle.
Aktuell, flexibel & skalierbar

cloud-Lésungen bieten eine hohe Skalierbarkeit, sodass
Ihr Unternehmen seine Kapazitaten problemlos erweitern
kann, wenn der Bedarf wachst. Zudem kdonnen cloud-Si-
cherheitslésungen schnell und effizient bereitgestellt wer-
den, um lhre Infrastruktur stets auf dem neuesten Stand
zu halten.

IT-Betreuung fiir unsere Kunden

Planbare Kosten

Ein groBer Vorteil der cloud-Transformation sind die gerin-
gen anfanglichen Investitionskosten. Statt hoher Fixkos-
ten fiur z.B. eine eigene Serverlandschaft fallen planbare,
variable Kosten an, die sich lhrem tatsachlichen Bedarf
anpassen. Einsparungen sind mdglich, doch der primare
Fokus liegt auf der Flexibilitat, der hoheren Verfligbarkeit
und der deutlich steigenden Sicherheit fir ihr wertvollstes
Gut: lhre Daten.

Lassen Sie uns gemeinsam den Schritt in eine zukunfts-
sichere IT-Infrastruktur gehen. Wir finden die passende
Losung, nicht nur in der cloud.menarbeit und Produktivi-
tat erheblich steigert

Anzahl der Kund*innen, die unsere IT-Systemhausgruppe betreut:

IT-Arbeitsplatze
Wir betreuen aktuell 228.000
IT-Arbeitsplatze

Mitarbeitende
Wir erreichen rund 630.000 Mitarbeitende
(direkt und indirekt) mit unseren Lésungen

cloud wirkt!

Und zwar sehr erfolgreich. Wir haben Ihnen einige Fakten tber die Nutzung
von cloud Services zusammengestellt.

71%

der IT-FUhrungskrafte
sagen, dass die cloud ihre
Compliance (DSGVO,
Sicherheitsstandards etc.)
verbessert hat.

(Quelle: IDG)

25%

Unternehmen, die cloud-
Dienste nutzen, haben im
Schnitt ein 25% geringeres
Risiko fur groBere
Datenverluste.

(Quelle: Ponemon Institute)

69%

So viele der Public-cloud-
Nutzenden planen, im Jahr
2026 Uber die Halfte ihrer
produktiven Anwendungen
aus der Public-cloud zu
betreiben.

(Quelle: Foundry 2023)

87%

der Unternehmen geben
an, dass sie durch cloud-
Computing die Effizienz
ihrer IT-Operationen
steigern konnten.

(Quelle: McAfee)

75%

der mittelstandischen
Unternehmen in Deutsch-
land haben bereits cloud-
Lésungen implementiert

(Quelle: Bitkom)

100%

vertrauensvolle
Zusammenarbeit
auf Augenhohe
als lhre externe
IT-Abteilung!

(Partner: citadelle systems)

cloud Nutzung in anderen Landern.

Die EinfUhrung von Cloud Computing in deutschen Unternehmen hat sich in
den letzten sechs Jahren mehr als verdoppelt: von 22 % im Jahr 2018 auf

47 % im Jahr 2023. Allerdings bleibt die Cloud-Nutzung in Deutschland 2023
hinter Landern wie Finnland (78 %) und Schweden (72 %) zuruick

(Quelle: Stackscale)

@



CLOUD LOSUNGEN

UNSERE CLOUD LOSUNGEN

Flexibel, sicher und verfiligbar

Als flUhrendes IT-Systemhaus bieten wir ein um-
fassendes Portfolio an IT-Losungen, die darauf
abzielen, die Effizienz und Produktivitat Ihres Unterneh-
mens zu maximieren. Unsere Expertise umfasst IT-Manage-
ment Beratung, Microsoft 365, IT-Sicherheit, IT-Infrastruk-
tur, Hardware, Drucker/Scanner, Telefonie, kaufmannische

Software und Outsourcing-Dienstleistungen.

D
™

&

cloud Backup

©

Dedicated Server Virtual Server

5 o 0

M365 Backup

Datenbanken Webserver

cloud Lésungen

Ein besonders wichtiger Teil unseres Portfolios sind unse-
re cloud-Losungen, die Ihnen eine flexible, skalierbare und
sichere IT-Umgebung bieten. Mit unserem ganzheitlichen
Ansatz stellen wir sicher, dass lhre IT-Landschaft optimal
auf lhre Geschaftsanforderungen abgestimmt ist und stets
auf dem neuesten Stand der Technik bleibt.

s 4
=23 G =

Mail-Archiv Online-Speicher Webhosting

=

Object Storage S3

UNSER CLOUD COMPETENCE CENTER

™

Das cloud competence center vereint Experten aus
verschiedenen Standorten, die gemeinsam innovati-
ve und maf3geschneiderte cloud-Losungen fur Kunden
entwickeln. Durch standortibergreifende Zusammen-
arbeit setzen wir stets die neuesten Technologien ein.
Unsere Beratung ist anbieterunabhdngig und ganz-
heitlich, wobei wir an einigen Standorten auch ge-
zielt auf spezialisierte Losungen fuhrender Hersteller
zurtickgreifen, um lhnen stets die optimale Ldsung
fur ihre lokale Herausforderung zu bieten. Unser Ziel
ist es, individuelle Geschaftsanforderungen zu erful-
len und kontinuierlich zu optimieren, um zuverldssige,
effiziente cloud-L6sungen zu liefern, die Wettbewerbs-
vorteile schaffen und die digitale Zukunft der Kunden
gestalten.

48

Unser cloud competence center arbeitet kontinuierlich an
der Entwicklung neuer Losungen, wie cloud-Telefonie und
Managed laaS, um das cloud-Angebot zu erweitern. Wir
streben danach, immer auf dem neuesten Stand der Tech-
nologie zu bleiben und unseren Kunden maBgeschneider-
te cloud-Dienstleistungen zu bieten. Bleiben Sie gespannt
auf unsere neuen Entwicklungen und erweitern Sie lhre
cloud-Moglichkeiten mit uns.

CLOUD LOSUNGEN

UNSERE SPEZIALISTEN

Danny Fischer Jorg Zimmer Alexander Kuipers
Geschaftsflhrer Geschaftsfihrer Geschaftsfiihrer PC Consult

citadelle systems West GmbH

CLOUD READINESS ASSESSMENT

Setzen Sie auf eine zuverlassige cloud-Strategie! Im Ab-
lauf unseres cloud readiness assessments prifen wir Ihre
IT-Infrastruktur, lhre Systemplattform, sowie einzelne
und definierte Dienste auf die cloudfahigkeit und bertck-
sichtigen dabei Datenschutz- und Compliance-Vorgaben.

Die 4 Schritte des cloud readiness assessments

R,

1. Aufnahme und

2. Konzeption und

Bewertung Planung

IT Quick-Audit Erstellung lhres
und Analyse der cloud-Konzeptes
Ergebnisse und Einflhrungs-

plans

3. Test-Phase

citadelle systems West GmbH

Nach Durchfiihrung der Aufnahme erstellen wir lhnen ein
an lhre Unternehmensziele angepasstes cloud-Konzept.
Sie profitieren von unserem bewdhrten Prozess - vom ers-
ten Kundengesprach bis hin zur Migration und Optimie-
rung der cloud-Umgebung.

4. Umsetzung

Optionaler Proof
of Concept(PoC)

Projektplanung
und Umsetzung
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CLOUD LOSUNGEN CLOUD LOSUNGEN

DIE CITADELLE CLOUD ZWEI MODELLE - ALLE MOGLICHKEITEN

Der Schieberegler fir lhre IT Citadelle Private Cloud Partner Cloud
Wir als citadelle systems planen und setzen lhre IT-Infra- cloud Verfligbarkeit als Schieberegler Unsere Cloud-Losungen, die wir mit unserem bewahrten Um die Sicherheit und Verfligbarkeit unserer Cloud-Lo-
struktur- und IT-Sicherheits-Lésungen als On-Premise-, On-Prem Hybrid citadelle cloud Partner, der Wortmann AG, anbieten, werden in der TERRA sungen zu maximieren, haben wir unsere Cloud-Diens-
Hybrid- oder Full-cloud-Lésung um. Als citadelle systems CLOUD betrieben. Diese ist ISO27001-zertifiziert und erftllt te auf mehrere Anbieter und zertifizierte Rechenzentren
setzen wir bei der Planung und Umsetzung lhrer IT-L6sun- ( ﬁ hochste Sicherheitsstandards, die regelmaBig Uberprift verteilt, die gemaR der Datenschutzvorgaben betrieben
gen den Schieberegler flexibel ein — von traditioneller On- ‘ ~ ' werden. Das deutsche Rechenzentrum erflllt vollstandig werden. Diese Verteilung Uber verschiedene Cloud-
Premise-Infrastruktur bis hin zu vollstandig cloudbasierten die Anforderungen der DSGVO und bietet georedundante Standorte minimiert das Ausfallrisiko erheblich und bie-
Lésungen. DSGVO Ready Lésungen: lhre Daten kdnnen georedundant in einem sepa- tet gleichzeitig erhéhte Sicherheit. Unsere Ldsung ist
Alle angebotenen cloud-Lésungen werden in zertifi- raten Rechenzentrum in Disseldorf gesichert werden. Diese besonders fir Unternehmen geeignet, die auf hochste
Neben einzelnen Lésungen, wie einem cloud-Backup oder zierten und EU-Datenschutzgrundverordnung konfor- Losung ist ideal fir Unternehmen, die maximale Sicherheit, Verflgbarkeit und Datensicherheit angewiesen sind.
Mail-Archiv kénnen auch ganze IT-Infrastrukturen in der men Rechenzentren betrieben. Kontrolle und Datenschutz in deutschen Rechenzentren be-
cloud abgebildet werden. Dabei erarbeiten wir fur Sie notigen.

assgenaue Konzepte, die an lhre Unternehmens-Anfor- .
passg P Security Fokus

Durch die Verteilung der angebotenen cloud-Diens-
te auf mehreren clouds wird die Verfligbarkeit we-

derungen und -Voraussetzungen angepasst sind.
Was ist TERRA, wer ist Wortmann?

Der Vorteil dieses Schiebereglers: Sie bekommen genau so ] B o . .
sentlich erhoht und das Risiko eines Ausfalls sptrbar

viel Cloud, wie es zu Ihnen passt — ganz ohne Cloud-Zwang, o Die Wortmann AG ist unser Technologiepartner fir das Hos- Lésungen an - von Systemen fiur lhr Home-Office Uber
denn wir suchen immer die beste Lésung fur Sie, die auch minimiert. ting unserer citadelle private cloud und einer der wenigen anspruchsvolle Arbeitsplatz-Systeme bis hin zu komple-
mal On-Premise sein kann. Hersteller, die konsequent auf den Standort Deutschland set- xen Server-Ldsungen.

Wachsendes cloud-Portfolio zen. lhre PCs, Notebooks, Server und ThinClients der Eigen-

Innerhalb unseres gruppenweiten cloud competence marke TERRAwerdenunterdem Label «IT-Madein Germany»

centers entwickeln wir mit unseren Standorten und amStandortinHullhorstgefertigt. AIsTERRAPremiumPartner

Kunden das cloud-Portfolio kontinuierlich weiter. bieten wir Ihnen die komplette Produktpalette an Hardware-

EINIGE ZERTIFIZIERUNGEN DER WORTMANN-PRODUKTE:
Hier ist die citadelle systems

private cloud zuhause: . Qualitdt: Weitere Zertifizierungen:
Im Serverstandort der .
Wortmann AG in Hiillhorst. m_ c € Die Wortmann AG produ- ~ TUV CAT Ill Reliable Datacenter — diese Zertifizierung be-
Wi'*i"dz?j‘i:ij:E" . ziert nach den Richtlinien statigt die hohen Standards, die auBergewdhnliche Zu-
. - der DIN ISO EN9001, verlassigkeit und die Gewahrleistung maximaler Verfig-
e : ; . '_ 8 i TUV/GS, VDE und CE. Dariiber hinaus durchlaufen die fir barkeit der Rechenzentrumsinfrastruktur.
e — ' ' = die Produktion von Terra Computers Systemen benétigten
Komponenten eine strenge Validierung, in der neben Quali- ISO/IEC 20000-1 - Zertifizierung fur IT-Service-Ma-
tat und Leistungsfahigkeit auch Themen wie Hitze- und Ge- nagement. Sie bestatigt, dass die IT-Dienstleistun-
rauschentwicklung kontrolliert werden. gen der Wortmann AG professionell und nach inter-

national anerkannten Standards erbracht werden.
Umweltmanagement:
Die Wortmann AG ist nach der ISO Norm 14.001:2015 im ISO 50001 - Zertifizierung fur Energiemanagementsys-
Bereich Produktion und Verkauf von IT-Hardware und teme, die den effizienten Einsatz von Energie férdert und
Serviceleistungen fiur ihr Umweltmanage- den 6kologischen FuBabdruck minimiert.

‘ LL-C mentsystem zertifiziert.
Certification

EMIUM
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CLOUD READINESS ASSESSMENT

Wahrend groB3e Unternehmen in Deutschland sich bereits
vielfaltig mit Cloud Migrationen beschaftigen und klare
Strategien verfolgen, nimmt diese Entwicklung auch im
kleineren Mittelsand an Fahrt auf. Immer mehr Unterneh-
men entscheiden sich flr den Einsatz von Cloud Losungen,
um sich auf |hr Kerngeschaft zu konzentrieren und sich
Wettbewerbsvorteile zu sichern.

Damit spater keine Kostenfalle oder ein Sicherheits-Risiko
entstehen ist es wichtig eine individuelle Cloud Strategie
zu entwickeln, die mit lhren Unternehmenszielen harmo-
niert. Aus diesem Grund wurde das Cloud Readiness As-
sessment entwickelt. Nach einer systematischen Analyse
Ihrer IT und Prozesse wird im nachgang ein individueller
Cloud-Fahrplan entwickelt.

Mit der Durchfuhrung eines Proof of Concepts kann die
Cloud-L6sung durch wichtige Keyuser in einer Testumge-
bung geprift werden. Etwaige Erkentnisse aus dem Proof
of Concept werden dann beim Aufbau der Produktivumge-
bung berticksichtigt.

Abgestimmte Geschaftsstrategie

Unser Cloud Readiness Assessment stellt sicher, dass |hre
Cloud-Strategie nahtlos mit lhren Geschaftszielen harmo-
niert. Es hilft bei der Priorisierung von Geschaftszielen so-
wie Technologieinitiativen und gewahrleistet, dass Ihr Weg
in die Cloud lhre allgemeine Geschaftsvision unterstutzt.

Risikominimierung

Durch die frihzeitige Identifizierung potenzieller Proble-
me tragt das Assessment dazu bei, die mit der Cloud-Mi-
gration verbundenen Risiken zu minimieren. Es vermittelt
ein klares Bild der Herausforderungen in den Bereichen
Sicherheit, Compliance und Governance und zeigt proakti-
ve Lésungsansatze auf.

o2

Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.

Analyse auf Cloud-Readiness

Sofern Sie eine ganzheitliche Cloud-Strategie win-
schen, wird Ihre IT-Infrastruktur auf die Moglichkeiten
des Betriebs in der Cloud gepruft. Dabei werden auch
Fachapplikationen, wie |hr BDE oder ERP analysiert.

Individuelle Cloud Strategie

Auf Basis der Erkentnisse aus der Analyse wird eine
individuelle Hybrid- oder auch Full-Cloud Strategie
entwickelt, die auf lhre Unternehmensziele einzahlt.

Herstellerunabhdngige Beratung

Da die citadelle systems neben einer eigenen Cloud
Zugang zu einer Vielzahl von Partner-Clouds diverser
HerstellerundPartnergeschaffenhat, erfolgteineum-

fassende I6sungsorientierte Beratung, damit Sie Ihre
Unternehmensziele bestmdglich erreichen kdnnen.

Aufnahme & Bewertung

Mit einem IT Quick-Audit analysieren wir lhre IT-Infrastruk-
tur und bewerten die technologische Bereitschaft sowie
die Cloud-Kompatibilitat. Zudem prifen wir den Reifegrad
Ihrer Organisation, um die geschaftlichen Auswirkungen
einer Cloud-Migration zu verstehen und die Grundlage fur
die nachsten Schritte zu schaffen.

Konzeption & Planung

Auf Basis der Ergebnisse entwickeln wir ein individuelles
Cloud-Konzept inklusive Fahrplan, Empfehlungen zur Opti-
mierung lhrer IT-Landschaft und einem strukturierten Ein-
fuhrungsplan. Ein maBBgeschneidertes Angebot rundet die
Planung ab.

Cloud Readiness Assessment

Test-Phase

Optional bieten wir Ihnen einen Proof of Concept (PoC)
an, um die Umsetzbarkeit und Vorteile lhrer Cloud-Losung
zu veranschaulichen. In einer definierten Testumgebung
konnen Key-User die Infrastruktur testen, wahrend wir An-
passungen dokumentieren, um die finale Produktivumge-
bung optimal zu gestalten. Der PoC minimiert Risiken und
ermoglicht fundierte Entscheidungen fiir die Umsetzung.

Umsetzung

In der letzten Phase planen und setzen wir die Cloud-Mi-
gration schrittweise um. Gemeinsam mit Ihnen realisieren
wir die MaBnahmen, begleitet von enger Zusammenarbeit
und kontinuierlichem Monitoring, um Ihre Geschaftsanfor-
derungen bestmaoglich zu erfillen.

Einmalige Kosten

Small Size: Fiir Unternehmen mit geringer Komplexitat und dem vorwie-

genden Einsatz von Office, Fileserver und Webbrowser.
Es werden die im Ablauf beschrieben Phasen 1 und 3 durchgefuhrt:

> |T Cloud-Audit & Bewertung 750,00 €
> Entwicklung Cloud-Strategie

Es findet kein Proof of Concept, wie im oben genannten Ablauf (Punkt 4) statt. Dieser kann auf eigenem

Wunsch gegen eine separate Beauftragung erfolgen.

Mid Size: Fur Unternehmen zusatzlich mit dem Einsatz einer

Fachapplikation (z.B. eine BDE-, ERP-, CRM-Software)

Es werden dieselben Phasen, wie im Small Size Paket durchgefiihrt. Dabei wird zusatzlich eine Fachapplika- 1 800 OO €
tion gepriift. Die Cloudfahigkeit wird mit dem Hersteller der Applikation abgestimmt. Es findet kein Proof : !

of Concept, wie im oben genannten Ablauf (Punkt 4) statt. Dieser kann auf eigenem Wunsch gegen eine

separate Beauftragung erfolgen.

Large Size: Fir Unternehmen mit mehreren Fachapplikationen sowie einer

heterogenen IT-Landschaft

Fur komplexere Umgebung wird anhand Ihres Zielbildes ein individuelles Cloud Readiness Assessment fir

Sie geplant. Hier stimmen wir die aus lhrer Perspektive und unserer Empfehlung benétigten Assessment-

Module mit Ihnen ab. AnschlieBend unterbeiten wir Thnen lhr persdnliches Angebot fiir die Durchfiihrung.

Maégliche zusammenstellbare Module: ..

> Analyse Cloud-Readiness einzelner Unternehmensabteilungen Individuelles
> IT Cloud Audit & Bewertung

> Analyse Fachapplikationen auf Cloud-Readiness An ge bOt

> Datenschutz- und Standesrechtliche Einschdtzung der Datenmigration

> Erstellung eines Migrationskonzeptes mit Zeitplanung

> Planung und Durchfiihrung eines Proof of Concepts sowie Uberarbeitung
des Migrationskonzeptes mit den Erkentnissen aus dem Proof of Concept

> Erstellung Angebot

> Erstellung Schulungskonzept
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PLATFORM AS A SERVICE

™

Einfache Bereitstellung virtueller Server

Innerhalb der citadelle Private cloud Deutschland stellen
wir lhnen virtuelle Server und virtuelle Desktops nach |h-
ren Ausstattungswinschen bereit.

Dabei kimmern wir uns gemeinsam mit unserem Partner,
der Wortmann AG, um den Betrieb des hochverfligbaren
Server- und Storage-Clusters. Das Monitoring und die War-
tung, sowohl der Hardware als auch des Hypervisors, ist
bereits im Preis beinhaltet. Wir konzentrieren uns somit
auf den IT-Basisbetrieb, damit Sie sich auf Ihr Kernge-
schaft konzentrieren kdnnen.

Auf Grund der skalierbaren IT-Infrastruktur-Ressourcen
kénnen wir Ihnen innerhalb kurzer Zeit die gewlinschten
virtuellen Server zur Verflgung stellen. CPU, RAM und
Festplattenspeicher lassen sich jederzeit anpassen.

Auf Wunsch installieren wir Thnen ein Windows oder Linux
Betriebssystem nach lhren Vorgaben gleich mit.

Dedizierte Server

Auf Grund von IT-Compliance oder IT-Security-Anforde-
rung kann es vorkommen, dass ein Outsourcing grund-
satzlich moglich, jedoch auf dedizierte Hardware erfolgen
muss.

Neben der Anmietung eines einzelnen dedizierten Servers,
stellen wir Ihnen ebenfalls hochverflgbare Hardware-Clus-
ter bereit. Hier Ubernehmen wir das Monitoring und die
Wartung der Hardware flr Sie. Sie Ubernehmen die Ver-
antwortung ab der Hypervisor-Schicht. Unterstitzt wer-
den sowohl VMware als auch Microsoft HyperV.

Als Managed Server Ubernehmen wir
auch die Betriebsverantwortung des
Hypervisors. Sie erhalten in beiden
Fallen eine Managementoberflache,
mit der Sie ganz einfach und auf
Knopfdruck virtuelle Maschinen an-
legen sowie die bestehende Land-
schaft verwalten kdnnen.

¢
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citadelle private cloud Deutschland
Unsere Losungen werden bei unserem langjah-
rigen Partner, der Wortmann AG, gehostet. Die
TERRA CLOUD ist 1SO9001:2015 zertifiziert und
bietet hochste Sicherheitsstandards

Virtuelle oder dedizierte Server

Innerhalb der citadelle private cloud Deutschland
konnen virtuelle Server, virtuelle Desktops bis hin zu
dedizierte Server-Cluster bereitgestellt werden.

Umfangreicher Support & Services
Erhalten Sie weitere Services, vom Backup, Uber
Managed Anti-Virus bis hin zum Full-Managed
Betrieb von virtuellen Servern und Desktops.

Managed Services

Durch eine Vielzahl von Managed Services kénnen wir
Ihnen eine passgenaue IT-Betreuung anbieten, angefan-
gen vom Backup, bis hin zum Managed Anti-Virus sowie
Monitoring und Lifecycle Management Ihres Windows-
oder Linux-Betriebssystems. Die Mdglichkeiten sind viel-
faltig.

IT-Outsourcing Beratung

Immer mehr Unternehmen denken Uber ein (Teil-)Out-
sourcing lhrer [T-Infrastruktur nach. Hierbei entscheidend
ist die IT-Gesamtstrategie. Gerne unterstutzen wir Sie
bei der Erstellung und Umsetzung lhres (Hybrid-)cloud-
Konzeptes.

On-Premise

Unsere On-Premise-Angebote umfassen dedizierte Server-
I6sungen, die |hnen die hochste Flexibilitat und Perfor-
mance bieten. In Kombination mit unserer umfassenden
IT-Sicherheitsinfrastruktur gewahrleisten wir eine optima-
le Betriebsumgebung fur Ihre unternehmenskritischen
Anwendungen.




CLOUD BACKUP

™

CLOUD LOSUNGEN

Warum Cloud Backup?

Bei jedem Datensicherungskonzept sollten neben einem
Backup innerhalb des Hauses auch regelmaBige AufBer-

Haus-Sicherungen erfolgen.

Nur so kann ein Datenverlust in Folge einer Beschadigung
der produktiven IT-Umgebung vermieden werden. Eine
solche Offsite Sicherung wird haufig noch mit Bandlauf-

werken und externen Festplatten realisiert.

Diese mussen dann an verschiedenen Tagen gewechselt
werden, um eine AuBer-Haus-Sicherung sicherzustellen.

Im Gegensatz dazu gestaltet sich der Wechsel von
Bandern und Festplatten umstandlich und fehleranfallig.
Bander sind mechanisch empfindlich und der verfligbare

Speicher begrenzt.

Hinzu kommt, dass die erfolgreiche Erstellung eines Back-
ups nicht zwangslaufig hei3t, dass eine Rulcksicherung

auch maoglich ist.

ADD ON

Managed Service fiir Ihr Cloud Backup

Um sicherzustellen, dass die konfigurierten Backup-Jobs
auch dauerhaft funktionieren, wird optional zum Cloud
Backup der passende Managed Service angeboten. Dabei
werden die eingerichteten Backups auf Fehler und Funkti-
onsfahigkeit Gberprift. Im Problemfall qualifizieren wir das
Problem sowie eine Losung vor, damit Ihre Datensicherung

erfolgreich abgeschlossen werden kann.

"Dass eine Datensicherung korrekt durchgelaufen ist, be-
deutet im Umkehrschluss namlich nicht, dass diese auch

zurlckgesichert werden kann."

Um dieses Paradoxon auszuschlieBen prifen wir einzel-
ne lhrer Backups in definierten Zeitabstanden auf Ruck-
sicherung und dokumentieren diese Tests entsprechend.
Je nach Sicherheitsbedirfnis kénnen Sie bei den Auspra-
gungen Basic, Standard sowie Premium zwischen einer
halbjahrlichen, quatalsweisen und monatliche Prifung

auswahlen.
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Zuverlassige Technik

Die Datensicherung erfolgt verschlisselt in die cita-
delle private Cloud. Dadurch werden fehleranfallige
Prozesse, wie der Tausch von Bandern oder Festplat-
ten fur ein Offsite Backup UberflUssig.

Datenverlust vermeiden

Alle Backups werden in zwei getrennten Brand-
abschnitten durchgefihrt. Auf Wunsch erfolgt die
Sicherung auf zwei georedundanten Speichersyste-
men in unterschiedlichen Rechenzentren.

Immutable Backup:

Ransomware- Resistente Backups
Verteidigen Sie sich gegen Ransomware-Angriffe
mit unserem Immutable Backup. Dank dieser fort-
schrittlichen Losung kénnen abgeschlossene Back-
ups nicht mehr von IT-Administratoren, Dritten oder
Ransomware verandert werden.

Monitoring lhres Backups

Wir Uberprtfen lhre Backups auf Fehler und Funkti-
onsfahigkeit. Im Problemfall melden wir uns bei lhnen,
um die Datensicherung erfolgreich abzuschlieBen.

Prifung auf Ricksicherung

Ilhre Backups werden in regelmaBigen Abstanden auf
die Moglichkeit einer Riicksicherung geprft, so dass
Sie auf Ernstfall optimal vorbereitet sind.

IHRE MONATLICHEN KOSTEN (BEISPIEL):

Cloud Backup Standard 59 00 €
+ ?

24 Monate

Managed Service Basic 39 OO €

24 Monate

Optionen siehe folgende Seite 9 8 9 O 0 €

SICHERHEITS-STANDARDS

Cloud Backup Standard Premium
Speicherplatz 500 GB 500 GB
Anzahl virtuelle Maschinen inbegriffen unlimitiert unlimitiert
Tagllches Backup (weitere Backupstande gegen Aufpreis moglich) ° Q
citadelle private Cloud Deutschland (V] o
End-to-End Verschlisselung o (V]
Immutable Backup o (V]
Tier 2 Backu p (Speicherung auf zwei Speichersystemen in getrennten Brandabschnitten) Q 0
Tier 3 BaCkU p (Speicherung auf georedundanten Speichersystemen an zwei unterschiedlichen Standorten) o 0

12 Monate
AUfbewa hrungszeit je Backup 6 Monate Je weitere 12 Monate (Maximal 120 Monate)

Aufbewahrungszeit 5,00 € / Monat

Automatisierte Mailbenachrichtigung zum Backupstatus ©
(keine Vorqualifizierung der Meldungen und Fehlerbehebung durch separate Beauftragung) 0
Self Service Center (x ) ()
(Einzelne Dateien oder ganze Server kénnen durch ausgewahlte Benutzer eigensténdig zurtickgesichert werden.)
Desaster Recovery in Cloud
Die virtuellen Maschinen kénnen gegen Aufpreis im Rechenzentrum hochgefahren werden. Die Kalkulation o Q
hierzu erfolgt anhand der benétigten Computing-Ressourcen (CPU, RAM, HDD) der einzelnen benétigten
virtuellen Manschinen. Ein Angebot hierzu ist auf Anfrage erhaltlich.
Einmalige Bereitstellungsgebihr je Server 99,00 € 99,00 €

Monatliche Kosten je Online Backup (Laufzeit: 24 Monate) 59100 =€*1 69’00 =€*1
Monatliche Kosten je Online Backup (Laufzeit: 1 Monat) 69,00 €*E 79,00 ’€*2

Rabattstaffel: Ab 1.500 GB Speicherplatz: 5% Rabatt | Ab 5.000 GB Speicherplatz: 10% Rabatt
Ab 10.000 GB Speicherplatz: 15% Rabatt | Ab 20.000 GB Speicherplatz: Auf Anfrage

ADD ON

Managed Service fiir Cloud Backup Basic Standard Premium
Dateien und Ordner werden auf Ricksicherung geprtift Halbjahrlich Quartalsweise Monatlich
Einmalige Bereitstellungsgeblhr 99;60-€/ 0,00 €¥* 99:00€/0,00€*3 99,00€/0,00€*3
Proaktives Monitoring rifung, ob die Backups, wie geplant, gesichert wurden) o (V] (V)
e © °© °©
Fehlerbehebung durch separate Beauftragung (V] (V] o

Mtl. Kosten je Backup Service (Laufzeit: 24 Monate) 39100 €*1

Mtl. Kosten je Backup Service (Laufzeit: 1 Monat) 49 OO €*3

53,00 €* 99,00 &£
69,00 €= 109,00 €

*1 Die Laufzeit betrdgt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.

*2 Die Laufzeit betrégt 1 Monat. Der Service ist 14 Tage vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um einen weiteren Monat.

*3 Die Einmalige Bereitstellunsgebuhr entféllt, wenn der Managed Service zusammen mit einem Cloud Backup abgeschlossen wird.

ST/
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M365 BACKUP CLOUD OBJECT STORAGE S3

Warum M365 Backup? Wozu einen Cloud Object Store?
Eine Vielzahl von Unternehmen verlieren regelméaBig ent- Versionierung und Wiederherstellung Die Datenmengen in Unternehmen steigen bedingt durch Native S3 Speicherlésung
weder durch Benutzerfehler oder durch Sicherheitsbedro- Durch die mehrfach taglich durchgefiihrte Daten- die Fortschreitung der Digitalisierung exponentiell an. Durch die Unterstlitzung samtlicher S3-Standards
hungen Office-Daten, angefangen von einzelnen E-Mails sicherung werden auch fiir dieselben Dateien und Der Betrieb interner groBer Datenspeicher ist zwar die kénnen Sie lhre unterstitzen Backup- sowie Soft-
bis hin zu Chatverlaufen und wichtigen Dokumenten. Eine Dokumente bei Anpassungen einzelne Versionen an- gangigste Losung, jedoch in vielen Fallen immer unwirt- waresysteme, direkt an das Cloud Storage anbinden.
Wiederherstellung durch Microsoft ist dann nicht mehr gelegt, auf die Sie jederzeit zuriickgreifen kénnen. schaftlicher. Bei der Anschaffung interner Storage Kapazi-
maoglich. taten werden diese mit entsprechenden Leistungspuffern
. . angeschafft, so dass Sie regelmaBig in nicht genutzten Hohe Wirtschaftlichkeit
. , , _ - Automatische Sicherung neuer User geschat’, 59 9 ’ ’ , .
SchlieB3lich garantiert Microsoft mit Office 365 lediglich . . . Speicher investieren muissen. Im Gegensatz zum hauseigenen Speicher, zahlen
. . . . . . Jeder neu angelegte Benutzer in Ihrem Active Direc- . . L
die Verflgbarkeit der Dienste, wie z.B. Exchange Online, . . . . ] Sie nur, was Sie auch wirklich verbrauchen. Und das
. . tory wird automatisch in das Backup integriert, so . . . . . -,
SharePoint sowie Teams. Mit unserem Cloud Object Storage auf Basis der S3 Techno- ohne einmalige Investitionskosten.

dass Sie jederzeit und ohne manuelle Eingriffe auf

. . logie kdnnen Sie groBe Datenmengen ganz einfach in die
der sicheren Seite sind.

Fir die Sicherung der jeweiligen Daten ist jedoch der Cloud, in Ihrem sicheren Tresor, auslagern. Eine Vielzahl
Kunde verantwortlich! moderner Softwaresysteme unterstiitzen den S3 Standard Immutable Storage gegen Ransomware
Dienstleistung Inklusive bereits. Im Gegensatz zum hauseigenen Speicher zahlen Bei Aktivierung dieses Features kann ein einmal ge-
Durch das M365 Backup werden die Office-Daten aller Wenn Sie einmal eine Datei, E-Mail oder Chatverlauf Sie nur, was Sie auch wirklich verbrauchen. Somit ent- speichertes Objekt weder geldscht, verandert, noch
Benutzer automatisch in ein deutsches Rechenzentrum vermissen, sichern wir diesen kostenfrei fir Sie zu- stehen keine Kosten flir ungenutzten Speicherplatz. Uberschrieben werden.
gesichert. Schitzen Sie sich so effizient vor Datenverlust. riick. Des Weiteren wird durch das Monitoring ge- Bei Aktivierung des immutable Storage kann ein einmal
priift, ob Ihre Backups, wie geplant, erfolgreich ge- gespeichertes Objekt weder gelGscht, verdndert, noch
laufen sind. Uberschrieben werden. Dadurch werden Ransomware- 100% Deutscher Datenschutz
Angriffen auf das Storage keine Angl’iffsﬂéche geboten; Das S3 Storage wird in der citadelle Partner Cloud
so dass lhre Daten sicher und auf Wunsch auch auf Lang- : : - :
SICHERHEITS-STANDARDS i bucleat g innerhalb Deutschlands betrieben und erfillt damit
zeit abgelegt werden. den deutschen Datenschutz.
M365 Backup Standard
Speicherplatz Unlimitiert .
Cloud Object Storage S3 Standard
ZUVeI"éSSi e SiCherun |hl’er Ofﬁce Daten Exchange Online, SharePoint, Teams, OneDrive . . . .
9 9 ’ © Externer Archivspeicher, optimal flr gro3e Datenmengen, 178
Automatische SiCherung neuer M365 Benutzer Neue Benutzer im Active Directory werden automatisch gesichert ° u.a. fur BaCkUpS und Mediendaten
Versionierung und Wiederherstellung V] Native 53 Speicherl6sung
Das native S3 Object Storage unterstitzt sémtliche S3-Standards, um mit unterstitzen 0
|mmutab|e BaCl(Up Erstellte Backups kdnnen nicht mehr manipuliert oder geléscht werden ° Softwaresystemen tiber eine entsprechende API zu kommunizieren.
Full-Service: Verschlisselte Datenlbertragung und Datenhaltung (V]
> Durchftihrung von Wiederherstellungen o citadelle Parther Cloud Deutschland o
> MOnitOI’il’]g der BaCkupS Prifung, ob diese, wie geplant gesichert wurden
Immutable Storage gegen Ransomware
citadelle Partner Cloud Deutschland ° Bei Aktivierung der Versionierung (Unterstiitzung der Software vorausgesetzt) kann das Immutable Storage eingesetzt Q
werden und ein einmal gespeichertes Objekt kann weder geldscht, veréndert, noch tiberschrieben werden.
Aufbewahrungszeit 12 Monate
Replikation Gber mehrere Rechenzentren
Einma“ge Bereitste”ungsgebuhr fur die initiale Einrichtung des Cloud Backup_Mandanten 149,00 £ Die Daten kénnen auf Wunsch (gegen Aufpreis) auch tiber mehrere Rechenzentren hinweg repliziert werden. 0 M
Ab 10 TB: 5% Rabatt
. ) ] Individuelle Aufbewahrungszeiten Ab 25 TB: 10% Rabatt
Monatllche KOSten Je BenUtzer 5190 € Die Aufbewahrungszeitraume kénnen nach Bedarf und individuell konfiguriert werden. Q Ab 50 TB: 20% Rabatt
*1 Die Laufzeit betragt 12 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr. Versch|usse|te Datenubertragung Q Ab 100 TB: 30% Rabatt
Ab 150 TB: 40% Rabatt
Einmalige Bereitstellungsgebihr .
Ab 10 Benutzer: 5% Rabatt 9 959 29,00 € Ab 200 TB: Auf Anfrage
Ab 25 Benutzer:  10% Rabatt ENTDECKEN SIE AUCH UNSER CLOUD BACKUP . .
Ab 50 Benutzer:  15% Rabatt FUR WINDOWS UND LINUX SERVER Monatliche Kosten je Paket 29,00 €
Ab 100 Benutzer: 20% Rabatt - — — - -
58 Die Laufzeit betrdgt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. 59

/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. | * je weitere 5 GB 2,50 € monatlich Wird er zuvor nicht gekiindigt verlédngert er sich automatisch um ein weiteres Jahr. /[\



CLOUD LOSUNGEN

MAILARCHIV

Mailarchiv Standard Premium
. . . Revisionssichere und GoBD konforme Archivierung © ®
Wozu elin MGlIarChlV? Alle eigehenden und ausgehenden E-Mails werden unverénderbar und manipulastionssicher archiviert.

. . . .. Unterstutzung von E-Mailpostfacher mit bis zu 50 GB
E—Mall—Prog ramme, wie Outlook werden mit zunehmender ReChtSkonfOI"me AI"ChIVIerU ng Wird die PostfachgroBe tberschritten, wird der Speicher um weitere 50 GB erhoht. ° Q

Anzahl an E'Ma“S |angsam Und Suchfunktionen Sind kaum A”e eigehenden Und aUSgehenden E‘Ma”S Werden Die Kosten hierfiir betragen 5 € fiir das betroffene Mailpostfach.
noch zu gebrauchen. Allgemein ist ein E-Mail Client nicht unveranderbar und manipulastionssicher archiviert. Unternehmensarchiv
als Archiv zu nutzen. Ist die E-Mail einmal geléscht, glbt es Alle E-Mails werden in einem gemeinsamen Archiv abgelegt, auf das nur ein benannter Superadmin Zugriff erhalt. 0 0

auBerdem keine Rettung mehr.
g Benutzer-Archiv mit personalisierter Ordnerstruktur

EntIGStung Ihrer pOStquher Jeder Benutzer erhalt sein eigenes und personalisiertes Mailarchiv. Das Archiv lasst sich auf Wunsch analog o 0

zur Ordnerstruktur des Mailsystems Riicksicherung einzelner E-Mails tiber Outlook.

Neben der technischen Seite gibt es gesetzliche Grund- Loschen Sie endlich E-Mails, die Sie nicht mehr be-

lagen, aus denen sich rechtlichen Pflichten zur E-Mail- notigen, damit Ihr E-Mail Programm schneller und Benutzer Login per Webbrowser & Outlook-Integration (x ) ()

Archivierung ergeben. Viele Unternehmen sind sich der zuverlassiger arbeitet.

rechtlichen Bedeutung der geschaftlichen E-Mail-Kommu- Automatische Archivierung neuer Postfacher o ©

nikation nicht bewusst. Aufbewahrungszeit von E-Mails 10 Jahre 20 Jahre
Keine Datenverluste mehr

Um den Anforderungen an eine ordnungsgeméBe Buch- Sollte Ihnen eine E-Mail abhanden kommen, kénnen Ricksicherung einzelner E-Mails tiber Outlook © ©

flhrung gerecht zu werden, muissen alle E-Mails, deren Sie mit der Premium Variante jederzeit Uber Ihr Out- citadelle private Cloud Deutschland (V) (V)

Inhalt flr die Buchfihrung von Bedeutung sind revisi- look-System auf |hr Postfach zurtickgreifen.

ons- und félschungssicher archiviert werden. Dazu zéhlen Einmalige Bereitstellungsgebuhr ereitstellung der Mailarchivinstanz, Konnektivitt 199,00 € 199,00 €

beispielhaft Rechnungen, Angebote, Auftrage, Auftrags- 71 Exchanoe Oniinef Onpremise, Bvichtuno der Benutzer exushe Clentinstalarion

anderungen, E-Mails mit der vertraglichen Leistung, Leis- 100% Deutscher Datenschutz

tungsbeschreibungen sowie Informationen, die zur Ver- Das Mailarchiv wird in der citadelle private Cloud Monatliche Kosten je Mailarchivinstanz*

tragsabwicklung von Bedeutung sind. Deutschland betrieben und erfillt damit den deut-

schen Datenschutz. 1-15 Mailpostfacher 9,00 € 19,00 €
16 -50 Mailpostfacher 29’00 € 39,00 ’€
50-100 Mailpostfacher 49’00 =€ 59,00 ’€

Mit dem Mailarchiv aus der citadelle private Cloud Deutsch- > 100 Mailpostfacher 69 OO € 99 OO €
land werden alle lhre E-Mails rechtskonform und gemaf3 ! !

GoBD archiviert. o

Mehrwerte des Mailarchivs aus der Cloud

Im Standard ist ein Unternehmensarchiv enthalten, auf Monatliche Kosten je Benutzer / Mailpostfach* 2'50 € 3’50 £
das ein von Ihnen benannter Administrator Zugriff erhalt.
In der Auspragung Premium erhalt sogar jeder Benutzer

*Die Laufzeit betragt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.
einen direkten Zugriff auf sein eigenes Mailarchiv und
Rabattstaffel auf Benutzer/Mailpostfacher

kann dieses auch individuell nach seinen Bedirfnissen
und seiner gewohnten Ordnerstruktur einrichten. Der Zu- Ab 25 Postfacher: 5% Rabatt

griff wird tiber das Outlook Plugin oder alternativ tiber die Ab 50 Postfacher: 10% Rabatt
Ab 100 Postfacher: 15% Rabatt

Weboberflache realisiert. Ab 250 Postfécher: Auf Anfrage

Die Aufbewahrungszeit der E-Mail betragt mindestens OPTIONAL
10 Jahre, wie es fur die meisten gesetzlichen Regelungen Import bestehender E-Mailsje Mailpostfach

auch vorgeschrieben ist.

Auf Wunsch importieren wir Ihnen lhre bisherigen E-Mails in ihr neues Archiv. Bitte beachten Sie, dass es sich bei

Durch die Cloud Losung missen Sie sich um die Sicherheit importierten E-Mails aus anderen Systemen um keine revisionssichere und GoBD-konforme Archivierung handelt.

und den Betrieb der Sofware keine Gedanken machen. Auf Der Import wird vor der Durchflihrung auf Machbarkeit gepruft.

Wunsch sichern wir einzelne E-Mails fur Sie zuruck. Unterstiitzt werden die Formate: PST, EML, MSG, MBOX

Einmalige Kosten je Mailpostfach 49,90 €
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CLOUD LOSUNGEN

ONLINE-SPEICHER

Sicherer Online-Speicher

Der Einsatz eines Online Speichers ist unumstritten Einfaches Teilen von Inhalten Online-Speicher Standard
auBerst sinnvoll. Aufgrund von fehlenden und vor allem Inhalte kdnnen ganz einfach per Link passwort- . . . .

. . .. . . . Sicherer und verschlusselter Online-Speicher
einfachen unternehmensweiten Losungen fir den Daten- geschitzt und auf Wunsch mit einem Ablaufdatum Eine Instanz ist auf 5TB Speicherplatz begrenzt. o
austausch, entstehen immer haufiger ungewollte Insel- geteilt werden.
ldsungen. Es werden wichtige Unternehmensdaten in glnfac.hes'und smhergs Teilen vor:(lnhallten innerhalb der eigenen
private Online-Speicher, wie z.B. der klassischen Dropbox rganisation sowie mit externen Kontakten. o

Es kann ein Passwortschutz, sowie Ablaufdatum des Links vergeben werden. Durch das Rechtesystem

oder OneDrive gesichert. Der Betrieb der groBen Anbie- Gerdtelibergreifende Synchronisation legen Sie fest, ob der Empfanger die Datei nur lesen oder auch bearbeiten darf.

ter wird meistens im Ausland realisiert, wo dann auch lhre Binden Sie lhren Online Speicher als Laufwerk in Ihr Endgeriteiibergreifende Synchronisation fir Windows, macOS, i0S und Android o
Unternehmensdaten liegen. Dementsprechend unterlie- Windows sowie macOS-Betriebssystem ein. AuB3er-

gen diese Daten auslandischen Datenschutzbestimmun- dem sind mobile Apps fir iOS und Android verfligbar. Versionierung von Dateien ()

Erméglicht die Nachvollziehbarkeit von Anderungen.

gen, denen nur die wenigsten heimischen Unternehmen

zustimmen. Wiederherstellung geldschter Dateien sowie vorheriger Versionen o
M d Service inklusi 99 ’
cmage ervice inkKiusive
Unsere Lésung wird deshalb in der citadelle Partner Cloud Wir installieren aktuelle Sicherheits- und Featureup- Aufgaben- und Terminverwaltung ®
. . . . - Integrierter Kalender
Deutschland betrieben. Somit gilt ausschlieBlich das deut- dates fur Sie. AuBerdem kiimmern wir uns um den :ﬁziiabtllecr:\—und Aktivitatsverwaltung inkl. To-Do-Listen
sche Datenschutzrecht. gesamten Betrieb sowie das Backup.
Videokonferenzen mit bis zu 4 gleichzeitigen Teilnehmern o
9 9
ErhShen Sie Ihre Produktivitdt 100% Deutscher Datenschutz Unbegrenzte Anzahl von Benutzern
. . . Bis zu 30 gleichzeitige Teilnehmer (1.000 GB Instanz)
. . . . . . Der Cloud Worl(Space wird in der citadelle Partner Bis zu 40 gleichzeiiige Teilnehmer (2.000 GBInsEanz) °
Die Software ist dabei mehr als nur ein Onllne—Spelcher. . 3 . Bis zu 50 gleichzeitige Teilnehmer (5.000 GB Instanz)
o . . Cloud innerhalb Deutschlands betrieben und erfullt
Durch die integrierte Aufgaben- und Terminverwaltung . e . .
. . . damit den deutschen Datenschutz. RegelmaBige Updates inklusive o
kénnen Sie lhren sowie den A”tag Ihres Teams managen. Wir flihren regelmaBige Sicherheits- und Featureupdates fiir Sie durch.
Schreiben Sie sich ToDo-Listen und arbeiten Sie gemeinsa-
men an Aufgaben. Anpassung der Webanwendung an die Corporate Identity lhres Unternehmens ()
Wir passen das Logo, sowie die Farben der Weboberflache an lhre Unternehmensvorgaben fir Sie an.
Managed Service Lésung Backup inklusive (V]
citadelle Partner Cloud Deutschland (V)
Wir installieren regelmaBig Sicherheits- und Feature-
Updates der Losung, so dass mit der aktuellen sichersten Einmalige Bereitstellungsgebihr
Version arbeiten kénnen. AuBerdem kiimmern wir uns um - Installation Ihrer CloucInstanz 390,00 €

- Anpassung an |hre Corporate Identity

. . - Anlage von Benutzern
den gesamten Betrieb sowie das Backup. - Bis zu 1h Einweisung in die Software

Monatliche Kosten fir eine Instanz mit

1.000 GB Speicher 99,00 £
2.000 GB Speicher 139,00 €
5.000 GB Speicher 199,00 €

Die Laufzeit betrdgt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.
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Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. Laufzeit: 24 Monate | *1 je weitere 10 GB 5,00 € monatlich



CLOUD LOSUNGEN

WEBHOSTING & DOMAINS

Individuelles Webhosting

Es gibt viele Webhosting Anbieter, die vor allem Produkte
von der Stange anbieten. Die Folge kdnnen eine schlechte
Performance, veraltete Server und ein ,Support aus dem
Call-Center“-Atmosphare sein.

Wir  beraten Sie hinsichtlich lhres Vorhabens
und leiten daraus das richtige Webhosting-Paket ab.
Neben den aufgefiihrten Beispielen stellen wir Ihnen auch
einen individuellen Server zusammen, der hinsichtlich der
Leistung voll skalierbar ist.

Durch ein eigenes Webpanel haben Sie ab dem Paket
Standard die Mdglichkeit Ihre Website und Einstellungen
eigenstandig zu verwalten.

Wichtige Security-Features, wie ein inkludiertes SSL-Zerti-
fikat, die Durchflihrung automatisierter Backups sowie die
Unterstitzung aktueller PHP-Versionen, runden das Web-
hosting Paket ab.

Wordpress Update Service

Das Content-Management-System WordPress ist ein Soft-
ware-System, welches als Basis fur die Internetseite ge-
nutzt wird. Da die Software Uber das Internet erreichbar
ist, ist diese leicht angreifbar. Um vorhandene Sicherheits-
licken zu schlieBen, ist es deshalb notwendig das CMS-
Systeme inkl. aller Zusatzmodule regelmafig upzudaten.

Wenn Sie lediglich ein Webhosting in Anspruch nehmen
steht die Durchfihrung der Updates in lhrer Verantwor-
tung. Unter Umstanden kdnnen sich bei einem Befall
Besucher lhrer Internetseite mit Schadsoftware infizieren.

Da das Updating solcher Systeme nicht trivial ist, bieten

wir lhnen auf Basis unserer Webhosting-Pakete einen
Update Service fur WordPress.

WORDPRESS UPDATE SERVICE

Zur Erhohung der Sicherheit installieren wir neue
Wordpress-Updates kurz nach dem Release.

39’00 =€ monatlich

64

CMS Unterstiitzung

Es werden die neusten Versionen der Content
Management Systeme WordPress, Typo3 und
Joomla unterstltzt. Weitere Systeme auf Anfrage.

Wordpress Update Service

Um vorhandene Sicherheitslicken zu schlieBen in-
stallieren wir regelmaBig Sicherheitsupdates vom
Wordpress-System sowie der vorhanden Plugins.

Security Features

Neben der Durchfiihrung von Backups ist ein SSL-Zer-
tifikat genauso inklusive, wie die Unterstlitzung der
aktuellen im Support befindlichen PHP-Versionen.

Mehr als Webhosting gewiinscht?
Sofern Sie nicht nur das Webhosting, sondern auch eine
neue Website winschen, bieten wir lhnen mit unserem

Website as a Service die Erstellung einer neuen Website
zum monatlichen Pauschalpreis an - ohne initiale Kosten!

Sowohl das Webhosting als auch viele weitere Leistungen
sind bereits inklusive.

Uberzeugen Sie sich selbst:

WWW.CITADELLE.AG/WEBSITE

18,00 £ jahrlich

.de|.org|.biz|.eu|.at

.com | .cc | .nl| .info | .net

.cloud .consulting | .us | .it 35 00 € jahrlich

.co.uk | .hosting .business

Weitere Domains auf Anfrage

Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. | Laufzeit: 24 Monate * je weiteres Postfach 1,90 € monatlich zzgl. einmaliger Bereitstellungsgebiihr von 9,90 € je Postfach

Webhosting Basic Standard Professional
JSe?vB[e}'/e}IZGOE)BSVpVeabSpeace 5,00 € monatlich. 20 GB 50 GB 100 GB
citadelle Partner Cloud Deutschland V] V] (V]
Domains:

Domains inkl. (.de | .org | .biz | .eu | .at) 1 2 3

Anzahl unterstutzter Domains 5 10 unlimitiert
Anzahl von Subdomains 5 10 unlimitiert

Security Features:

Unterstitzung der aktuellen PHP-Version
Unsere Webserver untersttitzen die jeweils aktuelle PHP-Version, damit Sie eine sichere Website zur O ° o
Verfligung stellen kénnen. Abgekiindigte nicht mehr im Support befindliche PHP Versionen werden aus

Sicherheitsgriinden nicht unterstltzt. Es erfolgt zuvor eine angekindigte Umstellung.

Durchflhrung eines taglichen Backups o o o

Tagliches Backup in ein anderes Rechenzentrum mit einer 14-tdgigen Aufbewahrungszeit.

SSL-Zertifikat inklusive
Das SSL-Zertifikat sorgt dafiir, dass die Verbindung des Besuchers der Website Q Q Q
zum Webserver verschlisselt erfolgt.

Technische Features:

Unlimitierter Traffic (V] (V] (V]
Unlimitierte Anzahl von Weiterleitungen (V) (V] (V]
Zugang via SFTP o o V]
Webpanelzugang zur Websiteverwaltung (%) (V] (V)
Bereitstellung Ihres Wunsch-CMS (z.B. Wordpress, Joomla etc.) (%) o o
SCiel\:Ibing?icehCH’!riEfl\/(ISlr:tSeEr\aelrLeKII‘ick vollautomatisch installieren. o ° o
Eulljfl‘? elzijeh:efso h:!:oargﬁritmg ecijnl;fdﬁeres Upload-Size wird Ihre Website zusitzlich beschleunigt. © o o
Anzahl MySQL Datenbanken 1 2 5
Anzahl von Cronjobs flr die Webserverautomatisierung (] 3 5
Einmalige Bereitstellungsgeblhr 19,00 € 19,00 € 19,00 €

Monatliche Kosten je Webhosting-Paket

1400€ 2400¢€ 34,00 ¢

Die Laufzeit betragt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.

Rabattstaffel:

Ab 2 Paketen: 10% Rabatt
Ab 5 Paketen: 20% Rabatt

Ab 10 Paketen: 30% Rabatt
65
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IT-SICHERHEIT IT-SICHERHEIT

INFORMATIONSSICHERHEIT FIREWALLING

Warum Informationssicherheit? Warum ist eine Firewall Pflicht?
Unter Informationssicherheit wird haufig ein funktionie- Quick Check In jedem Sicherheitskonzept sollte eine Firewall beriick- Individuell geplante Firewall-Systeme
render Virenschutz, eine Firewall sowie eine vorhandene Durch den Quick-Check nach VdS, beschreiben Sie sichtigt werden, da ein vorhandener Router sowie ein Neben Anzahl und Art lhrer User berlcksichtigen wir
Datensicherung verstanden. Sicherlich handelt es sich zunachst durch Selbstauskunft den aktuellen IST- Virenschutz allein nicht genlgen. Ein Virenschutz und beim Sizing lhre Anforderungen in Bezug auf Verflg-
dabei um wichtige Bestandteile eines ganzheitlichen In- Zustand Ihres Unternehmens in Bezug auf den Cyber- eine Softwarefirewall auf dem Computer erkennen bei barkeit und Datenschutzbestimmungen.
formationssicherheitskonzeptes, betrachtet dieses jedoch Security-Status. Die Basis bildet hierbei die VdS weitem nicht alle Bedrohungen und wenn ein Virenschutz
nur punktuell. Zum einen gilt es zunachst die erwdahnten Richtlinie 3473. Alarm schlagt, hat der Schadling bereits einen Weg durch
Komponenten zu beurteilen und zu analysieren. Dabei das Internet in Ihr Netzwerk gefunden. Unter Umstinden Managed Firewall
mussen verschiedenste Fragen beantwortet werden. Wird wurden zu diesem Zeitpunkt bereits andere Gerate befal- Wir betreiben fir Sie eine virtuelle oder dedizierte
die Datensicherung nach der 3-2-1-Regel durchgefiihrt? Quick Audit len. Deshalb ist es wichtig das Unternehmensnetzwerk vor Firewall-Appliance und kimmern uns um Monito-
Welche Aufbewahrungsfristen habe ich fir meine Back- Das Quick-Audit wird auf derselben Basis wie der dem Internet zu schiitzen und nur die notwendigen Ports ring, Updates, Verfligbarkeit und Fehlerbehebung.
ups? Sind meine mobilen Endgerate geschtitzt? Und viele Quick-Check durchgefihrt. Durch eine intensivier- zu Offnen.
mehr. te und genauere Angabe ist die Auswertung jedoch

praziser und die MaBnahmenempfehlung individuell Weiter dient eine Firewall nicht nur zum Schutz vor 4 h
Das Thema Informationssicherheit ist jedoch wesentlich auf |hre Situation bezogen. dem Internet, sondern bietet weitere Services, die fUr E nglghos
komplexer und nicht nur auf diese wenigen Komponen- einen sicheren Unternehmensbetrieb notwendig sind, l Ipa,tner
ten zurtickzufihren. Es stellen sich viele weitere Fragen. angefangen vom sicheren WLAN bis hin zur Anbindung
Wie sicher sind |Ihre Gebdude, Systeme, Anwendungen, Notfallmanagement des AuBendienstes. Fi:vrv‘:ir;\a/:z:cf::tz
Daten und auch Ihr Personal? Wie Sie sehen beurteilt die Es wichtig, dass im Notfall nach einem konkreten )
Informationssicherheitsanalyse auch organisatorische Plan und nicht willkirlich gehandelt wird. Dies er- Bei der Konfiguration einer Firewall kann viel falsch N - J
Prozesse. spart Schaden und Ausfallzeiten. gemacht werden. Wichtig ist es deshalb die Anforderun-

gen des Unternehmens und der Nutzer zu analysieren so-

Sicherheit nach VdS und ISO-Standards wie zu bewerten. Es werden sowohl |hre Compliance als

Mitarbeitersensibilisierung auch Datenschutzbestimmungen beriicksichtigt. 4 A
Nach einer umfangreichen Analyse Ihrer Strukturen erstel- Das Personal stellt gerade im Zeitalter von Wirt- S1Ir
len wir ein organisatorisches Konzept und ermitteln den schaftsspionage und Verschlisselungstrojanern Dabei geht es beispielsweise um die interne Nutzung des CISCO
Schutzbedarf. Wir fihren in Ihrem Unternehmen einen Ba- eine echte Gefahr fur die Informationssicherheit dar. Internets, die Anbindung des AuBBendienstes oder der Ver- Partner
sis-Sicherheits-Check durch und erstellen einen MaBnah- netzung mehrerer Standorte, bis hin zum Datenaustausch Unser Partner fiir
menkatalog, der sich an die VdS & ISO-Standards anlehnt. mit Kunden und Lieferanten. Erst im Anschluss wird das Netzwerkkomponenten und Firewall-Lésungen.

Dieser zeigt lhnen auf Basis von definierten Handlungs- richtige Gerat fur Sie ermittelt und ein Konfigurationsplan
feldern den Handlungsbedarf mit konkreten MaBnahmen. erstellt. SEIT 2010

JORG ZIMMER, GESCHAFTSFUHRER

'
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IT-SICHERHEIT
AUDIT INFORMATIONSSICHERHEIT

Warum ein Audit fir Informations-
sicherheit?

IT-Sicherheit ist nicht gleich an Zertifizierungen, wie eine
ISO27001 oder einer TISAX gebunden. Im Zeitalter zu-
nehmender Cyberberdrohungen sollte der sichere Betrieb
Ihrer IT sowie der Schutz Ihrer Daten im eigenen Interes-
se liegen. Aus diesem Grund haben wir unsere Informa-
tionssicherheits-Audits entwickelt. Sie eignen sich fir
Unternehmen, denen [T-Sicherheit wichtig ist, ohne dabei
jedoch gleich eine Zertifizierung zu machen.

Wie laufen die Audits ab?

In einem gemeinsamen Termin fUhren wir die Bestands-
aufnahme durch. Sie beantworten die rund 39 Fragen
beim Quick Audit oder 100 Fragen beim Audit. Um das
aktuelle Sicherheitsniveau festzustellen, werten wir die
durchgefihrte Bestandsaufnahme aus, stufen den Grad
der Informationssicherheit ein und leiten konkrete Hand-
lungsempfehlungen ab. Die Ergebnisse stellen wir lhnen in

Form einer Dokumentation vor.

Entwickelte Lésungen fir den Mittelstand
Selbst entwickelte IT-Security Audits flr mittel-
standische Unternehmen

Die richtige Strategie
Effiziente Uberpriifung des Sicherheitsstatus und
Entwicklung von Handlungsempfehlungen

Prioritat ist die IT-Sicherheit
Durch unsere Audits erhdhen Sie den Sicherheits-
status lhrer IT wesentlich.

JORG ZIMMER, GESCHAFTSFUHRER

QUICK-AUDIT

Fir wen ist das Quick-Audit?

Das Quick Audit gibt Ihnen einen schnellen und fundier-
ten Uberblick tiber Ihren grundlegenden IT-Sicherheitssta-
tus. Auf Basis des VdS 10000 Quick-Checks prufen wir mit
rund 39 Fragen lhren aktuellen Stand der Informations-
sicherheit — einfach, effizient und praxisnah.

Das Quick Audit eignet sich fir kleine Unternehmen, wel-
che sich gezielt mit dem Thema Informationssicherheit
auseindersetzen wollen.

Konzentration auf bestimmte Bereiche

Organisation & Richtlinien der Informationssicherheit
Mitarbeitende

Zugange und Zugriffsrechte

Mobile IT-Systeme

Mobile Datentrager

Netzwerke und Verbindungen

IT-Systeme

Sicherheitsvorfalle

Umgebung

Datensicherung und Archivierung

Stérung und Ausfalle

Antwortmaoglichkeiten in Reifegradunterteilung

Unsere Leistungen

Durchfihrung des Quick-Audits vor Ort, alternativ
Remote aus einem Fragenkatalog mit rund
39 Fragen

Antwortmdglichkeiten in Reifegradunterteilung

Prasentation der Ergebnisse mit individueller
Auswertung und Handlungsempfehlungen

1900 €

Einmalige Kosten

Angebote nur flir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.

AUDIT

Fir wen ist das Audit?

Das selbst entwickelte Audit fur Informationssicherheit
ist eine wesentlich erweiterte Version unseres Quick-
Audits. Es enthalt rund 100 Fragen auf Basis der Nor-
men und Richtlinien der VdS, ISO/IEC und DIN SPEC
27076. Es eignet sich fir alle, die eine tiefgreifende
Analyse ihres IT-Sicherheitsstatus haben mdchten,
ohne jedoch zwingend eine 1ISO27001 oder TISAX Zer-
tifizierung zu machen.

Sollten Sie bereits Uber eine bestehende ISO 27001
Zertifizierung verfligen, eignet sich das Audit ebenfalls
zum Nachweis der regelmaBig durchzufiihrenden in-
ternen Uberpriifungen des bestehenden ISMS.

Konzentration auf bestimmte Bereiche
(zusdtzlich zum Quick-Audit)

Assetmanagement
Beschaffungswesen & Lieferanten
Informationssicherheit & Datenschutz
Organisation & Management
Risikomanagement & Notfallmanagement
Uberpriifung der Prozesse zur Steuerung
folgender Bereiche:
Informationssicherheit
Risikomanagement
Notfallmanagement
Mitarbeitermanagement

Unsere Leistungen

Durchfihrung des Quick-Audits vor Ort, alternativ
Remote aus einem Fragenkatalog mit rund 100 Fragen
auf Basis der VdS, ISO/IEC und DIN SPEC 27076

Antwortmdglichkeiten in Reifegradunterteilung

Prasentation der Ergebnisse mit individueller
Auswertung und Handlungsempfehlungen

Kosten nach Aufwand, da abhdngig vom Komplexitats-
und Reifegrad des Unternehmens. Wir erstellen Ihnen
gerne ein individuelles Angebot. Der Stundensatz

fur Arbeiten rund um Informationssicherheit betragt
175€.
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AUDITBEGLEITUNG TISAX® UND ISO 27001

o™

Woas bedeuten ISO 27001 und TISAX®?

Ein Audit im Bereich Informationssicherheit starkt nicht
nur das Vertrauen in vorhandene IT-Systeme und beste-
hende Prozesse, sondern bestatigt lhrem Unternehmen
durch unabhingige Instanzen in Form einer Uberpriifung
die erfolgreiche Umsetzung eines Informationssicherheits-
managementsystems (ISMS). Das ISMS ist Teil der Ausrich-
tung der Organisation und der Entscheidungsprozesse in-
nerhalb der IT sowie im Management und daher fest in das
Unternehmen und dessen Abldufe zu verankern.

Je nach angestrebtem Ziel bestehen unterschiedliche An-
forderungen.

ISO 27001: Ist eine Zertifizierung nach I1ISO 27001, dem
anerkannten Internationalen Standard fur ISMS, geplant,
so wird der risikobasierte Ansatz zur systematischen
Beurteilung und Behandlung von Informationssicherheits-
risiken in den Fokus gestellt. Durch eine akkreditierte Stel-
le wird lhnen die Einhaltung der Anforderungen bestatigt.

TISAX®: Als etablierter Branchenstandard der Automobil-
industrie, wird mittels TISAX® (Trusted Information Secu-
rity Assessment Exchange), auf Basis der ISO 27001 und
dem VDA Information Security Assessment, der Schutz
von Informationen in der gesamten Wertschépfungsket-
te sichergestellt. Das Anforderungsprofil kann hier um
die Themen Prototypenschutz und Datenschutz erweitert
werden. Zugelassene Prifdienstleister Gberprifen hierbei
die Anforderungen der ENX, als Betreiber des TISAX-Pro-
gramms, und stellen bei erfolgreich abgeschlossenem As-
sessment das entsprechende Label aus.

Ob aus freien Stlicken, oder durch eine Anforderung des
Gesetzgebers oder lhrer Kunden, der Weg zur Zertifizie-
rung kann komplex und zeitaufwandig sein.

Als IT-Dienstleister mit langjahriger Erfahrung und Know-
How im Bereich Informationssicherheit, stehen wir Ihnen
als verlasslicher Partner zur Seite und begleiten Sie den
gesamten Auditprozess Uber und gerne auch dariber
hinaus.
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Inhaltliche Bestandteile der Auditbegleitung

Assetmanagement

Das Assetmanagement stellt die Gesamtheit aller Unter-
nehmenswerte dar. Es obliegt dem Unternehmen ab wel-
chem Grad (Sachwert) ein Asset erfassungswurdig ist.

Beschaffungswesen & Lieferanten

In Anlehnung an das OSI-Modell findet die Abgrenzung
von Beschaffungselementen im Bereich der Informations-
sichert statt. Der Fokus liegt in diesem Themenumfeld auf
den Elementen zur Beschaffung von IT-Systemen.

Informationssicherheit & Datenschutz

Untersucht werden die MaBnahmen und Strukturen im Be-
reich des Datenschutzes und der Informationssicherheit
mit dem Fokus auf spezifische Richtlinien zur Schaffung
und Steuerung des Datenschutzes in der Organisation.

IT Security & Informationssicherheit

Die Aspekte der Identifikation der kritischen IT-Komponen-
ten in Anlehnung, Aufstellung und Umsetzung von Maf3-
nahmen auf Basis des Risikomanagement zur Schaffung
maximaler Resilienz erzeugt den praktischen Nutzen zum
Schutz der Organisation und des Geschaftsmodells inkl.
seiner Mitarbeiter.

Organisation & Management

Die Grundlage zur Erstellung, Etablierung und Verbesse-
rung eines wirksamen Informationssicherheitsmanage-
mentsystems (ISMS) wird durch die Geschaftsfliihrung
mithilfe der Bereitstellung von Ressourcen, Entwicklung
sowie Aufstellung von Strukturen und Prozessen sowie der
kontinuierlichen Verbesserung dieser ermoglicht.

Risikomanagement & Notfallmanagement

Ziel beider Rubriken ist es gemeinsam die Organisation in
seiner aktuellen Form vor Schaden zu bewahren und bei
Auftreten den Einfluss auf das Geschaft zu minimieren.

Unser pragmatischer Ansatz

Vorbereitung

Wir helfen lhnen die Anforderun-
gen zu verstehen und das
angestrebte Ziel zu definieren.

Bestandsaufnahme

Flr jedes angestrebte Ziel ist eine
Bestandsaufnahme erforderlich.
Hier stellen wir den IST-Zustand
fest und liefern MaBnahmen-
empfehlungen zur Erreichung des
Ziels

Unsere Empfehlung fiir maximale Informationssicherheit:

Initiales Audit / Rezertifizierung

Durchfiihrung des zweiten Audits

Durchfiihrung des Audits

Auditbegleitung

Wie laufen unsere Informationssicherheits-Audits ab?

In einem gemeinsamen Termin flihren wir die Bestandsaufnahme durch. Sie beantworten die rund 39 Fragen beim Quick
Audit oder 100 Fragen beim Audit. Um das aktuelle Sicherheitsniveau festzustellen, werten wir die durchgefiihrte Bestands-
aufnahme aus, stufen den Grad der Informationssicherheit ein und leiten konkrete Handlungsempfehlungen ab. Die Ergeb-

Kontinuierliche Begleitung
Wir stehen lhnen den gesamten
Prozess Uber zur Seite und helfen
lhnen dabei, die erforderlichen
MaBnahmen zu verstehen und um-
zusetzen. Auch am Tag des Audits
unterstitzen wir Sie.

Erstes Audit Informationssicherheit

Zweites Audit Informationssicherheit

nisse stellen wir Ihnen in Form einer Dokumentation vor. Alle weiteren Infos zu den Audits erhalten sie auf Seite XX

ISO 27001 und TISAX® Audit Begleitung

MARKUS KOWALL,

Durchfihrung Bestandsaufnahme der ISO27001 oder TISAX

DATENSCHUTZ & IT-SICHERHEIT

Prasentation der Ergebnisse mit individueller Auswertung und Handlungsempfehlungen o

KKosten nach Aufwand, da abhdngig vom Komplexitats- und Reifegrad des Unternehmens

Gerne erstellern wir lhnen ein individuelles Angebot.

Der Stundensatz fur Arbeiten rund um Informationssicherheit betragt 175€.
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NIS-2 AUDIT

Woas ist NIS-27?

Das Gesetz zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundzlige des Informationssicher-
heitsmanagements in der Bundesverwaltung, abgekurzt
NIS-2-Richtlinie, ist eine Vorgabe des Bundesministeriums
des Inneren, die das Niveau der Cyberresilienz in der Uni-
on starken soll. Der Gesetzentwurf erweitert hierbei den
bestehenden Anwendungsbereich der gtltigen IT-Sicher-
heitsgesetze. Die Zielsetzung ist hierbei die Etablierung
eines Standards fur ein hohes gemeinsames Cybersicher-
heitsniveau in der EU.

Die Umsetzung erfolgt durch die Erfiillung der Rahmenan-
forderungen in den Bereichen des Schutzes von Netz- und
Informationssystemen, sowie der physischen Umwelt der
Systeme.

Wer fallt unter NIS-2?

Die Fragen ist nicht ganz trivial zu beantworten. Es gibt
Indizien Unternehmen, wie zum Beispiel anhand der Gro-
Be eines Unternehmens mit mindestens 50 Beschaftigten
und mindestens 10 Mio. € Jahresumsatz oder Bilanzsum-
me. Auch betroffen sind kleinere Unternehmen, wenn
sie kritische Bedeutung flir Versorgung oder Sicherheit
haben.

Es sind insgesamt 18 Branchen unmittelbar betroffen:
Essential Entities: Important Entities:
Post & Kurier

Abfallwirtschaft
Lebensmittelproduktion

Energie
Verkehr
Finanzwesen

Gesundheitswesen Chemie
Trinkwasser Fertigung
digitale Infrastruktur Forschung

IKT-Dienste

Auch nicht direkt betroffene Unternehmen kénnen An-
forderungen erfullen missen, wenn sie Zulieferer oder
Dienstleister kritischer Unternehmen sind.
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Entwickeltes Audit fiir den Mittelstand
Selbst entwickeltes NIS-2 Audit flr mittelstandische
Unternehmen

Die richtige Strategie
Effiziente Uberpriifung des Sicherheitsstatus und
Entwicklung von Handlungsempfehlungen

Optimierung der IT-Sicherheit
Wesentliche Erhéhung der IT-Sicherheit nach NIS-2

Was gilt es zu beachten?

Betroffene Unternehmen stehen daher vor der Heraus-
forderung, sich nach einem hohen Reifegrad der Infor-
mationssicherheit auszurichten und angemessenen Maf3-
nahmen, mit einem risikobasierten Ansatz zum Schutz zu
etablieren. So bestehen Anforderungen, um ein noch ho-
heres Sicherheitsniveau zu gewahrleisten.

MaBnahmen im Bereich der Cyberhygiene wie die Etab-
lierung eine Losung zur Multi-Faktor-Authentifizierung,
einer geeigneten Zugriffskontrolle oder auch die Personal-
sicherheit nehmen einen grof3en Fokus ein.

Die praktische Umsetzung bedarf neben entsprechendem
Know-How daher einer strukturierten Herangehensweise.
Um diese Herausforderung zu meistern, durchlaufen wir
mit Ihnen als betroffenes Unternehmen unseren erstellten
Fahrplan. Zunachst stellen wir in Form einer Bestandsauf-
nahme lhr aktuelles Niveau im Bereich der Informations-
sicherheit fest, werten dies aus, leiten Handlungsemp-
fehlungen sowie MaBnahmen ab und stellen lhnen die
Ergebnisse vor.

Sie erhalten somit eine vollumfangliche Auswertung des
aktuellen IST-Zustandes sowie Empfehlungen, um den
Anforderungen der NIS-2-Richtlinie gerecht zu werden.
Gerne unterstitzen wir Sie nach der Bestandsaufnahme in
der praktischen Umsetzung weiter.

KRITIS-Betreiber
\/

Anbieter Telekommunikationsdienste

Ist Ihr Unternehmen von NIS-2 betroffen?

Der folgende Entscheidungsbaum zeigt die Komplexitat der Fragestellung

KRITIS / bwE

Kritische Infrastrukturen
als Teilmenge der bwE

\/

o . —> i i 2 —————
oder Telekommunikationsnetze Anzahl Mitarbeitende > 50
\ \J
qualifizierter Vertrauensdienstanbieter, Jahresumsatz > 10 Mio. € oder —
TLD Name Registry oder Jahresbilanzsumme > 10 Mio. € /=t .
DNS-Dienstanbieter
g -
Y , - bwE
Nicht-qualifizierter Anzahl Mitarbeitende > 250 besonders
Vertrauensdienstanbieter : wichtige Einrichtungen
\J \J
Bietet Waren oder Dienstleistungen an, . . Jahresumsatz > 50 Mio. € oder
die zu Einrichtungsarten aus Anh. 1 gehéren : Jahresbilanzsumme > 43 Mio. €
v :
i Bletgt Waren oder Dienstleistungen an, Anzah! Mitarbeitende > 50 :
die zu Einrichtungsarten aus Anh. 1/2 gehéren > : >
; v wE
v wichtige Einrichtungen
Jahresumsatz > 10 Mio. € oder 3
Jahresbilanzsumme > 10 Mio. €
Nicht betroffen | ................]
MARKUS KOWALL,

NIS-2 Audit

DATENSCHUTZ & IT-SICHERHEIT

Durchfihrung Bestandsaufnahme angelehnt an die NIS-2

Prasentation der Ergebnisse mit individueller Auswertung und Handlungsempfehlungen o

Kosten nach Aufwand, da abhangig vom Komplexitats- und Reifegrad des Unternehmens

Gerne erstellern wir lhnen ein individuelles Angebot.

Der Stundensatz fur Arbeiten rund um Informationssicherheit betragt 175€.
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VIRENSCHUTZ

Das richtige Virenschutzkonzept

Im Zeitalter der Verschlisselungstrojaner hat die Quanti-
tat und vor allem die Qualitat der Bedrohungen enorm zu-
genommen. Im Falle eines Befalls werden samtliche Datei-
en auf PCs und Servern verschllsselt. Ziel der Erpresser ist
es meist Geld zu erbeuten, weshalb gegen eine Losegeld-
zahlung ein Entschlisselungsprogramm versprochen wird,
welches jedoch in wenige Fallen Abhilfe schafft. Es drohen
also Betriebsausfalle sowie Datenverlust. Die finanziellen
und Image-Schaden kdnnen ein enormes Ausmaf3 anneh-

men.

Um Schaden zu vermeiden oder wenigstens so gering wie
moglich zu halten, ist ein ausgefeiltes auf Sie zugeschnitte-
nes IT-Sicherheitskonzept unabdingbar. Dieses beinhaltet
neben einem Datensicherungs- und Firewalling-Konzept
einen Virenschutz. Es werden lhre Anwendungsszenarien

sowie Hard- und Software analysiert.

Auf Basis dieses Konzeptes ermitteln wir gemeinsam mit
Ihnen das passende Produkt, welches auf lhre Anwen-

dungsfalle zugeschnitten ist.
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Unser Partner fir Virenschutz, Endpoint Protection

und Mitarbeitersensibilisierung.
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Managed Anti-Virus

Neben der Software-Lizenz beinhaltet das Managed Anti-
Virus auch das Monitoring des Virenschutzes. Server und
Clients werden durchgangig auf Bedrohungen sowie Aktu-
alitat des Schutzes geprtift.Demnach sorgen wir taglich fir
aktuelle Virenschutz-Signaturen auf allen Geraten.

Sollte es auf einem Server oder Client zu einer Bedrohung
oder gar einem Befall kommen, werden die Sicherheitsex-
perten unseres Hauses aktiv und setzen sich mit lhnen in
Verbindung, um das Problem schnellstmdglich einzugren-
zen und zu beheben.

Durch den Betrieb sowie der Verwaltung des Manage-

mentservers in einer sicherheitszertifizierten Cloud des
Herstellers, sparen Sie zudem IT-Ressourcen sowie den
Verwaltungsaufwand zum Betrieb des Servers.

GDATA
AUTHORIZED
PARTNER

Unser Partner flr

Anti-Virus-Software und IT-Sicherheit

SEIT 2022

Kein eigenen IT-Ressourcen notwendig
Das Management Center wird in einer sicheren Cloud
fUr Sie betrieben. Sie mussen sich um die Aktualitat
keine Gedanken machen.

Hohes Schutzniveau
Der Managed Anti-Virus basiert auf neuesten Tech-

nologien, wie die Verhaltensanalyse, Exploit-Praven-
tion, der Verschlisselungsschutz u.v.m.

Monitoring & Interpretation

Aufgetretene Bedrohungen aller geschtitzten End-
gerate werden bewertet, vorqualifiziert und an Sie
gemeldet.

Immer aktuelle Signaturen
Die Schutzsignaturen werden taglich kontrolliert
fur Sie aktualisiert.

Managed Anti-Virus Basic Standard
Betrieb des Management Centers in einer sicheren Cloud o o
Monitoring & Interpretation aufgetretener Bedrohungen V] o
Tagliche Updates der Schutz-Signaturen o o
Verha Itensanalgse (Analysiert das Verhalten von Anwendungen und erkennt komplexe Bedrohungen) Q Q
Adaptive Kontrolle von Anomalien (Uberwachung unerwarteter Aktionen an einem Endgerat) o o
Exploit-Pravention ®lockiert Aktionen von Schadsoftware, die Schwachstellen in Programmen ausnutzt) (V] o
Rollback schadlicher Aktionen ungewolite Anderungen am System werden riickgéngig gemacht) (V] (V)
Programmuberwachung (steuerungen von Programm-Berechtigungen) o o
Schutz vor E-Mail-Bedrohungen und manipulierten USB-Geraten o (V]
Schutz vor Netzwerkbedrohungen (V) (V)
Schutz vor Verschlisselung (sperrt den Angreifer von Netzwerkfreigaben aus) V] (V]
Firewall (Anhand von Regeln werden Zugriffe erlaubt bzw. gesperrt) (%) (V)
AMSI-Schutz (AntiMalwareScaninterface - Schnittstelle, die es anderen Applikationen erlaubt aktive Scans durchzufiihren) o Q
Webkontr0| |e (Inhaltsfilterung von Webzugriffen anhand von Kategorien, White- und Black-Listing) o °
Anwendungskontrolle (teuert weiche Applikationen ein Benutzer ausfiihren darf, White- und Blacklisting) Q (V)

Alarmierungsart im Bedrohungsfall ituationsabhangio)

E- Mail/Telefon

E- Mail/Telefon

Einmalige Bereitstellungsgeblhr

9,90 €

9,90 €

Monatliche Kosten je Node

6,00 €

Laufzeit: 12 Monate | Ab 25 Nodes : 10% Rabatt | Ab 50 Nodes: 20% Rabatt | Ab 100 Nodes: 30% Rabatt | Ab 250 Nodes: 40% Rabatt | Ab 500 Nodes: 50% Rabatt

9,00 €
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DATENSICHERUNG

Veeam vs. klassische Backup Software

Klassische Datensicherungssoftware haben mehrere Schnellste Wiederherstellung

Nachteile: ,Das eine Datensicherung korrekt durchgelau- Schnellste Wiederherstellung von ganzen virtuellen
fen ist, bedeutet im Umkehrschluss nicht, dass diese auch Maschinen, einzelner Dateien oder Anwendungs-
zurlickgesichert werden kann.* objekte. Auf Wunsch mit Self-Service-Portal.

Im Klartext bedeutet dies, dass Sie ohne regelmaBige auf-

wendige Tests der klassischen Datensicherung keine Ga- Replikationen:

rantie auf riicksicherbare Daten haben. Klassische Backup- Sofort startbare Sicherungen

software ist zudem sehr wartungsintensiv. Nach jeglicher Mit Replikationen stehen auf Knopfdruck start-
Anderung muss auch der Datensicherungsjob angepasst bare Sicherungen und virtuelle Server zur Verfiigung.
werden. Dadurch erreichen Sie eine optimal Verflgbarkeit.

Dieses Prinzip ist fehleranfallig. Auch die Zeiten fir eine

Riicksicherung sind enorm, so dass hier mit langen Aus- M365 Backup

fallzeiten gerechnet werden muss. Zuverlassige Sicherung lhrer Office Daten aus Ex-
change Online, SharePoint, Teams und One-Drive

Die empfohlene Datensicherungssoftware veeam sichert

immer die gesamte virtuelle Maschine, mit all seinen Ein-

stellungen und Anwendungen. Dabei spielt es keine Rol- Sure Backup : : E

le mehr, was sich auf dem Server andert. Veeam arbeitet Dank Sure Backup fahrt Veeam lhre virtuellen Server » _ CCEAMATEAO R

neben klassischen Backups auBerdem mit sogenannten automatisch hoch und prift diese vollautomatisch — = -.-:l:u:c_- e
Replikationen, startbaren Sicherungen. auf Ricksicherbarkeit. T . =

Die 3-2-1-Regel der Datensicherung

/ N
Eine allzeit glltige Regel, mit der Sie in beliebigen Aus-

fallszenarien vor Datenverlust geschiitzt sind! Die Regel \/eeAl\/I \/eeAM

gegen Datenverlust: 3 Kopien bedeuten, dass zusatzlich PROPARTNER CSPPARTNER
. . . . Silver Reseller Silver

zu den primaren Daten mindestens zwei weitere Backups

vorhanden sein sollten. 2 unterschiedliche Medien, da Ihre Unser Partner fiir

Datensicherung und Verfligbarkeit.

Medien niemals aus denselben Griinden ausfallen.

Ihr Weg zur optimalen Datensicherung

In drei Schritten zu lhrer individuellen Datensicherung:

Erstgesprdch & Workshop Pflichtenheft & Installation Schulung & Inbetriebnahme
+ Aufnahme des IST-Zustandes « Erarbeitung individuelles Datensicherungs-Konzept - Einweisung und Schulung lhrer Mitarbeiter
+ Vorstellung technischer Méglichkeiten « Vorbereitung & Installation der Software « Inbetriebnahme & Durchfiihrung der Initialsicherung
+ Erarbeitung & Dokumentation Ihrer Anforderungen + Umsetzung des dokumentierten Konzeptes « RegelméaBiger Austausch nach Einfiihrung der
« Beratung, Auswahl und Empfehlung des + Durchfiihrung von Tests Lésung
richtigen Produktes - Dokumentation der Lésung + Auf Wunsch Monitoring lhrer Datensicherung
78
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SCHWACHSTELLEN MANAGEMENT

Wozu ein Schwachstellen Management?

Die IT-Bedrohungslage nimmt stetig zu und auch der Mit-
telstand gerat dabei immer weiter in das Visier organisier-
ter Hacker. Auch wenn Unternehmen bereits eine Vielzahl
einzelner MaBnahmen zur Erhéhung der IT-Sicherheit
treffen, wie z.B. ein Managed Anti-Virus, eine Firewall so-
wie ein Monitoring und Lifecycle-Management, so ist die
Sicherheit der IT ganzheitlich und vor allem als Prozess zu
betrachten. Durch regelmaBige, teilweise nicht beinfluss-
bare, Anderungen der IT-Systeme z.B. durch Updates oder
gewtlinschten Anpassungen von Konfigurationen, kann ein
heute noch als sicher einzustufendes IT-System bereits
kurze Zeit spater als kritisch und von AuBBen angreifbar
eingestuft werden.

Durch die Etablierung eines Schwachstellen Managements
werden Gefahrdungen durch potenzielle Cyberangriffe
entdeckt, noch bevor Angreifer sie entdecken. Dabei wird
die gesamte IT-Infrastruktur, einschlieBlich Netzwerke
und Anwendungen, von AuBerhalb auf Sicherheitslicken
geprift. Im Anschluss erhalten Sie einen umfangreichen
IT-Sicherheitsbericht mit den aufbereiteten Ergebnissen
der Analyse. Auf dieser Basis konnen Sie proaktive Maf3-
nahmen zur Risikominimierung und dem Schutz sensibler
Unternehmens- und Kundendaten treffen.

Schwachstellen Management vs.
Einmalige Schwachstellen-Analyse

Grundsatzlich wird empfohlen |hre IT regelmaBig auf
Schwachstellen zu prifen, damit auch potenziell neue
Schwachstellen regelmafig identifiziert werden kdnnen.
Neben der regelmaBigen Durchfiihrung von Schwach-
stellen-Analysen (halbjahrlich, quartalsweise und monat-
lich) ist bereits ein Stundenkontingent flr die Behebung
von Schwachstellen berlcksichtigt. Durch halbjahrliche
Meetings wird der aktuelle Status des Schwachstellen
Managements festgehalten sowie das weitere Vorgehen
geplant.

Sofern Sie zum Beispiel fur eine Auditierung oder Ver-
sicherung entsprechende Nachweise benétigen, kann
auch ein eine einmalige Schwachstellen-Analyse durch-
gefuhrt werden. Hier wird IT-Sicherheit punktuell
betrachtet.
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RegelmaBige Schwachstellen Analysen
Durch die Etablierung eines Schwachstellen
Managements werden Gefahrdungen durch poten-
zielle Cyberangriffe entdeckt, noch bevor Angreifer
sie entdecken. Dabei wird die gesamte IT-Infrastruk-
tur, einschlieBlich Netzwerke und Anwendungen,
von AuBBerhalb auf Sicherheitslicken gepruft.

Ausfuhrlicher IT-Sicherheitsbericht

Sie erhalten einen umfangreichen IT-Sicherheits-
bericht mit den aufbereiteten Ergebnissen der Ana-
lyse. Auf dieser Basis kdnnen Sie proaktive MaBnah-
men zur Risikominimierung und dem Schutz sen-
sibler Unternehmens- und Kundendaten treffen.

RegelmdBige Statusmeetings

Durch regelmaB3ige Statusmeetings wird das weite-
re Vorgehen zum Umgang mit dem Schwachstellen
Management besprochen, damit kontinuierlich an
der IT-Sicherheit gearbeitet werden kann.

Schwachstellen Management

Inventarisierung vorhandener IP-Adressen fur die
Durchfihrung einer Schwachstellen-Analyse

Es werden samtliche im Netzwerk befindliche Gerdte/VMs gescannt. Sie erhalten vor der
Durchfiihrung des Scans die entsprechende Ubersicht, um diese auf Vollstandigkeit zu
prifen. Es wird grundsétzlich empfohlen alle Gerate/VMs im Netzwerk zu scannen,

da die die Sicherheit des Netzwerks nur so gut, wie das schwachste Glied ist.

ONE TIME

Empfehlung:

MANAGED SERVICE

Basic Standard* Professional* Premium*

einmalig halbjahrlich  quartalsweise monatlich

Durchfiihrung einer Schwachstellen-Analyse

lhre IT-Infrastruktur, einschlieBlich Netzwerke und Anwendungen, werden
auf Schwachstellen gescannt.

Standard, Professional und Premium
Durch die regelmaBige Uberpriifung Ihrer IT-Landschaft auf Schwachstellen sind Sie
Angreifern einen Schritt voraus und erhéhen lhre IT-Sicherheit wesentlich.

Basic

Sofern Sie zum Beispiel fiir eine Auditierung oder Versicherung entsprechende Nachweise
bendtigen, kann auch ein eine einmalige Schwachstellen-Analyse durchgefiihrt werden.
Hier wird IT-Sicherheit nur punktuell betrachtet.

einmalig halbjahrlich  quartalsweise monatlich

Auswertung per E-Mail

Mit Durchfiihrung der Schwachstellen-Analyse wird Ihnen im Nachgang das Ergebnis

als PDF per E-Mail zugesendet. Es handelt sich hierbei um technische Informationen, die
von fachlich kundigen Mitarbeitenden beurteilt werden kénnen. Wir empfehlen Ihnen ein
entsprechendes Beratungs-Kontingent zu buchen, welches fiir die Ubersetzung der techni-
schen Informationen in versténdliche Handlungsempfehlungen genutzt werden kann.

citadelle Partner Cloud Deutschland

Es handelt sich um eine Cloud-L&sung, weshalb bis auf ein Gateway keine Installation in
lhrem Hause erfolgen muss. Die Lésung wird in einem deutschen Rechenzentrum
gehostet. Wir kimmern uns um die Verwaltung, das Monitoring und Lifecycle
Management der Cloud L&sung.

Durchfihrung eines halbjahrlichen
Statusmeetings per Video

Mit dem Statusmeeting wird das weitere Vorgehen zum Umgang mit dem Schwachstellen
Management besprochen.

Zusatzlicher Rabatt auf Beratungskontingent

o o 10% 20%

Einmalige Bereitstellungsgebulhr

Installation und Konfiguration des Gateways als VM fir das Schwachstellen Management.
Weitere Anpassungen, wie z.B. Portfreigaben an der Firewall werden seitens des Auftrag-
gebers oder durch eine separate Beauftragung durchgefihrt.

1.200,00 €

1.200,00 € 1.200,00 € 1.200,00 €

Basis-Kosten fiur Cloud Instanz und Gateway

Beinhaltet die Bereitstellung der Cloud Ressourcen, das Monitoring sowie regelméaBige
Lifecycle Management des Gateways und die Wartung der Cloud Instanz, Uber die das
Schwachstellen-Management durchgefiihrt wird. Je nach Haufigkeit der Durchfiihrung der
Schwachstellen-Analyse werden mehr Cloud Ressourcen benétigt.

Kosten je IP-Adresse

2500 € 4900€ 89,00 ¢

Monatlich Monatlich Monatlich

100 £ 160 € 2,20 €

Monatlich Monatlich Monatlich

S g P g | g gy U ——

* Die Laufzeit betrdgt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.

ADD ON - EMPFEHLUNG

Rabattstaffel auf
IP-Adressen

. o
>50: 10% Rabatt bezahlt. Es verfallt nach 24 Monaten.

>100:  20% Rabatt
5250:  30% Rabatt Stunden  Bei Paket Basic & Standard

>500:  40% Rabatt 24 Mo. Laufzeit Einmalig

>750: 50% Rabatt 10h 73 € mtl. 1.750 €
>1.000: 60% Rabatt 25h 179 € mtl. 4.300 €
> 1.500: Ind. Angebot 50 h 350 € mtl. 8.400 €

100 h 688 € mtl.  16.500 €

Beratungs-Kontingent fir Auf- und Nachbereitung der Analyse

Der detaillierte technische Bericht wird an die konkrete Situation lhrer IT angepasst. Es werden dabei konkrete Handlungsempfehlungen fir Ihr Unternehmen
entwickelt. Das Kontingent kann auch fir die Durchfiihrung einzelner MaBnahmen genutzt werden. Es wird entweder einmalig oder entlang der Laufzeit

Bei Paket Professional 5% Rabatt Bei Paket Premium 15% Rabatt

24 Mo. Laufzeit  Einmalig 24 Mo. Laufzeit  Einmalig

69 € mtl. 1.663 € 62 € mtl. 1.488 €
170 € mtl. 4.085 € 152 € mtl. 3.655 €
333 € mtl. 7.980 € 298 € mtl. 7.140 €
653 €mtl.  15.675€ 584 €mtl.  14.025 €



IT-SICHERHEIT
DATENSCHUTZ GEMASS DSGVO

Wass ist die EU-Datenschutz-Grundverordnung?

Die EU-DSGVO dient zum Schutz der Grundrechte und
Grundfreiheiten nattrlicher Personen. Sie bezieht sich auf
personenbezogene und personenbeziehbare Daten. Die
Verordnung trat am 25.05.2016 in Kraft und die Uber-
gangszeit endete am 25.05.2018. Jedes Unternehmen, ab
9 Mitarbeitern bei automatisierter und ab 20 Mitarbeitern
bei genereller Verarbeitung personenbezogener Daten,
bendtigt einen Datenschutzbeauftragten.

Sie haben entweder die Mdglichkeit einen eigenen Mit-
arbeiter zum internen oder einen Dienstleister zum ex-
ternen Datenschutzbeauftragten zu ernennen. Benennt
man einen eigenen Mitarbeiter als Datenschutzbeauftrag-
ten genie3t dieser einen besonderen Kindigungsschutz.
Daruber hinaus darf die Bestellung des Mitarbeiters zum
Datenschutzbeauftragten ohne sachlichen Grund nicht
entzogen werden, wobei der Wille auf einen externen
Datenschutzbeauftragten zu wechseln keinen sachlichen
Grund zur Abberufung darstellt. Ein Datenschutzbeauf-
tragter muss zuverldssig sein und uber die entsprechen-
den Fachkenntnisse verfligen. Es darf keine Kollision mit
den betrieblichen Aufgaben bestehen. Ein IT Administrator
darf diese Aufgabe beispielsweise nicht erfullen.

Optionale Zusatzleistungen

Individuelle Datenschutzerklarung fir
Ihre Website

Mindestvoraussetzungen erflllen
Das Basispaket hilft Ihnen die Mindestvoraussetzun-
gen der EU-DSGVO zu erflllen, in dem wir als Ihr
Datenschutzbeauftragter hinterlegt werden.

Workshop

In einem Workshop werden Ihnen die Struktur der
Verordnung sowie lhre Rechte und Pflichten im
Detail aufzeigt.

Handlungsempfehlungen &
Bestpractice

Durch Handlungsempfehlungen und Bestpractices
erhalten Sie zudem Empfehlungen fir lhr Unterneh-
men.

Individuelle Arbeiten

Auf Wunsch arbeiten wir Ihre individuellen Daten-
schutzanliegen aus, damit Sie das Thema auch im
taglichen Arbeiten leben.

400,00 =€ einmalig

Durchfihrung eines EU-DSGVO Quick-Audits
mit 26 Fragen, Dokumentation & Handlungs-
empfehlungen, Besprechung der Ergebnisse.

1.500,00 £ einmalig

Erarbeitung und Durchflihrung eines individuellen Work-
shops zur optimalen Sensibilisierung Ihrer Mitarbeiter fur
den Datenschutz.
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150,00 € jestunde

Datenschutz Basic Standard Professional

Ernennung eines Mitarbeiters der citadelle Systems West GmbH

zum externen Datenschutzbeauftragten gem. (V) o (V)

Artikel 37 DSGVO

Workshop zur Struktur der DSGVO fir Verantwortliche im ® ® ®

Unternehmen

Datenschutzbestandsaufnahme* Basis Erweitert Audit

Handlungsempfehlungen zur Umsetzung der DSGVO o (V] o

Erstellung Verzeichnis der Verarbeitungstatigkeiten fir 5 10 20

Verzeichnisse alle 6 Monate a

Prifung der technischen und organisatorischen MaBnahmen ® © ©

inkl. MaBnahmenempfehlung zur Optimierung

Jahrliches Statusgesprach V] (] o

Mitteilung tber rechtliche Updates der DSGVO (V] (V) (V)

Monatliches Stundenkontingent zur Beratung von o 1 Stund > Stund
unde unae

Verantwortlichen (keine Mitnahme in Folgemonate)

Etablieren eines Datenschutzstandards auf Prozessebene 1 Prozess 2 Prozesse

(Identifizierung und Optimierung datenschutzrelevanter Prozesse jéhrlich)

Management Datenschutzverletzungen © )

(Einflihrung eines Prozesses alle 6 Monate zum Umgang mit Datenschutzverletzungen)

Management Betroffenenanfragen o o

(Einflihrung eines Prozesses alle 6 Monate zum Umgang mit Betroffenenanfragen)

Beratung bei Datenschutz-Folgeabschatzungen

(Prufung auf Notwendigkeit einer Datenschutz-Folgeabschétzung. Stellt die Verarbeitung voraussichtlich ° Q

ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen dar, ist eine Datenschutz-Folgeabschat-

zung durchzufiihren.)

Sensibilisierung und Schulung der Mitarbeiter (o seibststudium) (%) o (/]

Zahlreiche Muster & Vorlagen (u.A. Muster zu Datenschutzkonzept, Richtlinien) 0 Q o

Prozesssteuerung Datenschutz

(Um Datenschutz als Prozess zu etablieren ist eine entsprechende Prozesssteuerung notwendig. Hierbei o o °

werden flr relevante Prozesse Vorgange etabliert, um einen reibungslosen Ablauf zu gewahrleisten.)

Jahrlicher Datenschutzbericht

(Dokumentation aller vorgenommenen MaBnahmen hinsichtlich des Datenschutzes in lhrem

Unternehmen. Mit dem Jahresbericht des Datenschutzbeauftragen kann letzterer gegentiber o o 0

der Geschaftsfiihrung und ggfs. Aufsichtsbehdrden effektiv nachweisen, dass geforderten

Verpflichtungen nachgekommen wurde.)

Jahrliche Schulung der Mitarbeiter vor Ort am Hauptsitz o o ®

(0,5 Tage pro Jahr inkl. Vor- und Nachbereitung des Termins)

Einmalige Bereitstellungsgebihr: 9,90 € 9,90 € 9,90 €

Erweitert:
Audit:

Monatliche Kosten je Datenschutzpaket

* Basis: Die Bestandsaufnahme wird anhand der Beantwortung von Basisfragen durchgefiihrt.
Die Bestandsaufnahme wird anhand der Beantwortung eines erweiterten Fragenkatalogs durchgefiihrt. Relevante Dokumente werden in die Auswertung einbezogen.
Die Bestandsaufnahme wird anhand eines internen Audits durchgefiihrt. Abgefragt werden hierbei datenschutzrelevante Themenkomplexe mit Graduierung.

Laufzeit: 24 Monate | Ab 2 Paketen: 10% Rabatt | Ab 4 Paketen: 15% Rabatt | Ab 8 Paketen: 20% Rabatt

190,00 € 290,00 € 590,00 €
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IT-SECURITY LOSUNGEN

SECURITY AWARENESS TRAINING

™

Nachhaltiges Cybersecurity Bewusstsein

Egal wie gut die technischen IT-SicherheitsmaBnahmen
auch sind, am Ende sind Ihre Daten nur so sicher, wie das
schwachste Glied. Das eigene Personal stellt gerade im
Zeitalter von Wirtschaftsspionage und Verschlisselungs-
trojanern eine echte Gefahr fir die Informationssicherheit
dar. Auch die Ansprtiche und Vorgaben von Kunden, Versi-
cherungen und Zertifizierungsstellen steigen stetig weiter
an. Deshalb ist es wichtig, Ihre Mitarbeitenden zu sensibi-
lisieren und zu schulen. Haufig werden daflr Trainer fir
einen Tagesworkshop in Anspruch genommen, die dann
maglichst viele Mitarbeitende auf einmal sensibilisieren.

Das ist jedoch wenig intuitiv und nachhaltig. Informations-
sicherheit sollte als Prozess integriert werden, genauso
sollte auch die Weiterbildung lhrer Mitarbeitenden konti-
nuierlich stattfinden.

Vielfdltige Themenbereiche

Durch unsere Online Trainingsplattform erreichen wir eine
fortlaufende und nachhaltige Sensibilisierung. Die Platt-
form bietet eine Vielzahl intuitiver und leicht zuganglicher
Trainingseinheiten und befasst sich mit den folgenden
Themenbereichen:

EU-DSGVO
Mobile Gerate
Internet & W-LAN

Der sichere Computer
Sicherheit am Arbeitsplatz
Passworter

Soziale Netzwerke
Phishing

Sicheres Surfen

Social Engineering
E-Mail & Dateianhange

Arbeiten im Heimburo

Der Inhalt beruht auf Simulationen realer Ereignisse unter
Hervorhebung der persdnlichen Bedeutung der Cybersi-
cherheit fir Mitarbeitende. Der Schwerpunkt liegt dabei
auf der Vermittlung von Fahigkeiten, nicht lediglich theo-
retischem Wissen.

Daher stehen praktische Ubungen und Aufgaben im Mit-
telpunkt der einzelnen Module. Durch das Micro-Learning-
Prinzip (nur 2 bis 15 Minuten je Lerneinheit) wird die Zeit
Ihrer Mitarbeitenden kaum beansprucht. AuBerdem wer-
den so ermidend lange Lektionen vermieden. Viel mehr
steht das regelmaBige und nachhaltige Lernen im Vorder-
grund.
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Praxisnahe Ubungen

Anstelle einer einmaligen Frontalschulung lernen
Ilhre Mitarbeitende Uber einen langeren Zeitraum mit
Ubungen aus der Praxis.

Zeitsparend durch Microlearning

Durch das Micro-Learning-Prinzip (nur 2 bis 15
Minuten je Lerneinheit) wird die Zeit Ihrer Mitarbei-
tenden kaum beansprucht.

Individuelles Trainingserlebnis
Mittels individueller Einteilungen der Mitarbeiten-
den, kann der Schutzbedarf angepasst werden.

Phishing

Indem Sie regelmaBig Phishing-Simulationen durch-
fihren, halten Sie lhre Mitarbeitenden wachsam und
machen sie resistent gegen Phishing-Angriffe. Indem
Sie die Gefahr live und in der Praxis erleben lassen,
schaffen Sie Unterstlitzung, damit lhre Mitarbeiten-
den das Schulungsprogramm aktiv verfolgen.

Einfache Inbetriebnahme

In einem Kick Off-Termin wird lhr Administrator um-
fangreich in die Funktionen der Plattform eingewie-
sen.

Nach einer erfolgreich absolvierten Trainingseinheit mus-
sen lhre Mitarbeitenden das Gelernte in einem Wissens-
Test anwenden. Durch eine ausfihrliche Berichtserstat-
tung im Trainingsportal, haben Sie stets einen detaillierten
Einblick in den aktuellen Fortschritt lhrer Mitarbeitenden
und kdénnen diese automatisch an nicht absolvierte Schu-
lungen erinnern lassen.

Security Awareness Training Basic Standard
Umfangreiche Online Trainingsplattform o (V]
Universeller mehrstufiger Schulungsplan mit zahlreichen ® ®
Modulen, fur Anfanger bis hin zu Fortgeschrittenen
KKontinuierliche Schulung durch Micro-Learning (V] o
Browserbasierender Cloud-Dienst (V) (V]
Zugang zu Phishing-Funktionen o (V]
Verfiigbar in 9 Sprachen und in lhrer Corporate Identity (V] o
Single-Sign On (V) (V]
Kopplung an Entra ID (V) o
Einfache Inbetriebnahme (V] o
(Kickoff-Termin, Bereitstellung der Plattform, Einweisung des Administrators)
Erweiterte Inbetriebnahme (us. zur einfachen Inbetriebnahme: Konfiguration 0 Q
der Plattform, Unterstiitzung bei Ermittlung des Schutzbedarfs, Einweisung der Teilnehmer)
Administration der Plattform durch die citadelle systems (%) (V]
Anpassungen von Gruppen und Anlage neuer Benutzer (%) (V]
Halbjahrige schriftliche Auswertung zum Schulungsstatus (%) (V)
Einmalige Bereitstellungsgebihr 249,00 £ 399,00 €
Kosten je Nutzer 12 Mon. 24 Mon. 36 Mon. 12 Mon. 24 Mon. 36 Mon.
10 - 49 BeNULZEN ottt 41,60 € 64,48 € 83,20€ 46,00 € 71,30€ 92,00 €
50 -99 BENULZEN oottt 35,88€ 5582€ 71,76 € 39,68 € 61,72€ 79,35¢€
100 - 249 BENULZEN ..ottt 30,16 € 4691 € 60,32€ 33,35€ 51,88€ 66,70 €
250 - 499 BENULZET .ttt 24,44 € 38,02 € 48,88 € 27,03 € 42,04 € 54,05 ¢€
500 - 999 BENULZET ..ttt 18,72 € 29,12€ 37,44%€ 20,70 € 32,20€ 41,40¢€
N
1)\ awaretrain
Security Awareness
MARKUS KOWALL,

Unser Partner flr

Security Awareness

SEIT 2025

DATENSCHUTZ & IT-SICHERHEIT
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IT-SICHERHEIT

MULTI-FAKTOR-AUTHENTIFIZIERUNG

Warum Multi-Faktor-Authentifizierung?

Ob elektronischer Zahlungsverkehr, Cloud-Services und Sicherer Zugriff auf Ihre Systeme CiscoDUO Basic Standard Professional
Webanwendungen, Netzwerke und Rechnersysteme oder und Daten . . . . .
Zutrittsb hti hii Bereiche. ei salich Schi Sie Ihre Cloud-Servi VPN-Zuariffe. di Verhindert, dass Angreifer die MFA umgehen, indem Sie-

utrittsberechtigung geschutzter Bereiche, ein moglichst chutzen Sie Ihre Cloud-Services, -Zugriffe, die phishingresistente FIDO2- Authentifikatoren oder (V] (/] (V)
zweifelsfreier Identitdtsnachweis ist hierbei von héchster direkten Zugriffe auf Terminal Server und virtuelle verifizierte DUO Push verwenden.
Prioritat. Viele der mehr als 40.000 europaweiten Daten- Desktops vor unbefugten Zugriffen.
schutzpannen, hatten mit Sicherheit durch entsprechende Einmal anmelden (um auf mehrere Anwendungen mit Duo S50 zuzugreifer) V] o o
Pravention verhindert werden kénnen.

Einfache Inbetriebnah Sicher anmelden ohne Passwort mit Hilfe von Duo Mobile ® © ©
Intache inbetriebnahme oder FIDO2-Authentifikatoren.
Zugangskontrollen auf Systemen werden mittels Fir die Software mussen Sie keine aufwendige Ins- -
einer Authentifizierung gesteuert. Haufig findet sich tallation vornehmen. Sie lasst sich als Cloud Dienst Uberpriifung der Gerdte, ob diese registriert sind. V] V] o
dabei der Einsatz von Nutzername-Passwort-Kom- schnell und einfach in lhre Systeme integrieren. Revision der Sicherheitszustande basierend auf © © ©
binationen, nicht selten erweisen sich diese jedoch der Version des Smartphones
als unzureichend. Auch WatchGuard bestatigt in einer
Umfrage von kleinen und mittelstdndischen Unter- Automatisierte Absicherung neuer Uberpriifung der Sicherheitszustande von Geraten, () (V) o
nehmen, dass ,Sicherheitsschwachstellen im Wesent- Benutzer bevor Zugriff gewahrt wird.
lichen auf schwache Passwdérter (privat wie geschaftlich) Durch die Anbindung an Ilhre Domane werden neu Passt Authentifizierungsanforderungen in Echtzeit o ® ©
zurtickzufiihren® sind. erstellte Benutzer automatisch in der Software an- dynamisch an, basierend auf Risikosignalen.
gelegt und lhre Systeme somit abgesichert.

. . .. Erkennung potenzieller laufende Angriffsversuche mithilfe
Die Nutzung starker und sicherer Passworter stellt zwar

. .g. o . ] . des auf Duo Trust Monitor. o © ©
einen Schritt in die richtige Richtung dar, bietet angesichts
immer ausgereifteren Verfahren von Hackern jedoch nicht Intuitive Bedienung per Smartphone Sicherer Zugriff auf private Ressourcen ohne VPN durch die o o ®

die gewunschte Sicherheit. Durch Techniken wie das
Shoulder-Surfing, bei der das Kennwort durch einen simp-
len Blick Uber die eigene Schulter ausgespaht wird, bis
hin zur Manipulation von Webseiten, gelangen Kriminelle
heutzutage an PINs, Passworter und Kontodaten.

Durch die Nutzung einer Multifaktor-Authentifizierung
wird der Zugang zu Konten und Co. flr nicht berechtigte
Personen erheblich erschwert. Dabei wird in erster Instanz
der Login wie gewohnt durch Eingabe von Nutzername
und Passwort ins Rollen gebracht, jedoch erst ausgefuhrt,
wenn die eingegebenen Daten durch einen zweiten Faktor
bestatigt wurden. Als zweiter Faktor kann beispielsweise
das eigene Smartphone dienen, mit welchem der Benutzer
seine Eingabe explizit bestatigen muss. Auch extra ent-
wickelte USB-Sticks, sogenannte Hardware-Token, eignen
sich sehr gut als weiterer Faktor.

Nach der Eingabe |hres Benutzernamens und Kenn-
worts sendet Ihnen das System eine Pushnachricht
auf Ihr Smartphone, die Sie einfach bestatigen.

Die neue Authentifizierung:

Gewohnter Login mithilfe von Benutzername
und Passwort

Erhalt einer Push-Benachrichtigung auf das
Mobiltelefon.

Durch Klick auf ,genehmigen* ist die Authen-
tifizierung abgeschlossen und der Anwender
erhalt Zugriff.

Verwendung von Duo Network Gateway.

Monatliche Kosten je Nutzer

Pastnor Program

Managed
Service -
Provider

Unser Partner fiir

Multi-Faktor-Authentifizierung

5,00 €

8,00 €

11,00 €

JORG ZIMMER, GESCHAFTSFUHRER

SEIT 2020
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IT-SICHERHEIT
PASSWORD AUDIT SERVICE

Sichere Passworter = Sichere Systeme

Die Bedeutung von sicheren und komplexen Passwor-
tern ist in der heutigen digitalen Welt unbestreitbar.
Angesichts der zunehmenden Bedrohung durch Cyberan-
griffe und der Gefahr von Datenverlusten ist es unerlass-
lich, dass Unternehmen und Organisationen ihre Passwor-
ter regelmaB3ig auf den Prifstand stellen und optimieren.

%k 3k 5k %k %k k
Mit dem Password Audit Service haben Sie die Méglichkeit,
die Passwortsicherheit in Ihrer Organisation einem grind-
lichen Audit zu unterziehen. Dabei werden die Passworter
der Benutzer im Active Directory auf ihre Sicherheit und
Komplexitat geprift, um potenzielle Schwachstellen zu
identifizieren.

MARKUS KOWALL, DATENSCHUTZ &
IT-SICHERHEIT

Nach Abschluss des Audits erhalten Sie einen detaillierten
Bericht, der konkrete Empfehlungen zur Verbesserung der
Passwortsicherheit in Ihrem Unternehmen enthalt.

Passwort Audit Service Basic Standard Professional
Identifizierung von Benutzerkonten ohne Passwort (V] V] o
Identifizierung von duplizierten Passwortern (/) (V) (V)
Identifizierung deaktivierter, jedoch nicht geldschter

Benutzer o © o

Prifung gegen bekannte Passwortlisten
Bekannte und aktuelle Passwortlisten werden verwendet, um zu Uberpriifen ob 2 Listen 3 LiSten 3 Listen

Benutzerkennworter in diesen Listen auftauchen.

Kundenspezifische Passwortliste
Passwortlisten aus vorgegebenen oder sinnvollen Wortern werden erstellt, um auch o Standardliste Erweiterte Liste
Kombinationen von Passwortern zu tberprifen.

Prifung gegen ,Have | Been Pwned“-Datenbank
Als zusatzliche Quelle wird die Datenbank des Services HIBP verwendet, in welcher o 0 Q

geleakte Passworter zu finden sind.

Durchfiihrung diverser Passwort-Hacking-Methoden,
z.B. Mask-attack, Rule-based attack oder Cracking (x ) (x ) ()

Simulation von Angriffsszenarien um mit weiteren Methoden die Kennworter von Usern

zu hacken, so dass zu einfache Passworter identifiziert werden kénnen.

Auswertung und Handlungsempfehlungen (V] o (V)

Einmalige Kosten 690,00 € 119000 € 1990,00 €
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IT-SICHERHEIT
PASSWORT MANAGEMENT

Warum einen Passwortmanager nutzen?

Egal ob im privaten oder im geschéftlichen Umfeld, Pass- Der Safe fiir Ihre Passworter Passwort Management Teams Enterprise
worter werden Uberall benétigt. Seien es Portale, Foren oder VerschlieBen Sie alle lhre Passworter sicher und . . .. . . o
. . 9 L . ) Sicherer Zugriff auf verschlisselte Passworter, Notizen, Karten und Identitaten (V] o
Logins in Softwarelésungen. Um lhre Identitat zu bestati- verschlisselt in Ihrem Password Server.
gen, werden Sie haufig dazu aufgefordert ein Passwort ein- EU-DSGVO konforme Cloud (V] (V]
zugeben. e ) . o ) .
. . Zugriff Uber Webbrowser sowie lokale Clients fir Windows, Mac, iOS und Android
Umfangreiches Berechtigungskonzept g
Aus Bequemlichkeit verwenden viele Uberall das gleiche Geben Sie einzelnen Nutzern oder Gruppen gezielte Auto-Fill Browser Plugin o (V)
Passwort oder speichern |hre Passworter in offenen und Zugriffe und Berechtigungen auf einzelne Kennwor- MultiFal Authentif
. . . . . ulti-Faktor-Authentifizierun
haufig leicht zuganglichen Excel- oder Text-Dateien, wo- ter und Bereiche. 9 © ©
moglich sogar in unsicheren Browsern. Diese Bequem- Berechtigungskonzept (V] (V]
lichkeit geht jedoch mit einem hohen Sicherheitsrisiko ]
cinher Auditing Funktionen Passwortgenerator fur sichere Kennworter (V] o
DUrCh dle Anbindung an lhre Doméne werten Sle Auditing(Protokollierung u.a. von Server-Ereignissen, Passwortzugriffen und -&nderungen) ° 0
Denn sind die Passworter einmal bekannt, haben Angrei- genau aus, welcher Mitarbeiter wann welches Pass- . ] ] ) .
fer Zugriff auf samtliche Accounts. wort genutzt hat. Diese Funktion ist vor allem bei Active Directory Integration fur Benutzerzugriff o o
einem Passwort-Wechsel sinnvoll. OnPremise Installation méglich o ®
Ein PaSSWOftmanager h”ft nicht nur dabei SiChere PaSS' (Auf Wunsch kann anstelle des Cloud Produktes auch eine lokale OnPremise Installation erfolgen.)
worter zu erstellen, sondern bietet die Moglichkeit ver- . . Unterstiitzung Single Sign On (SSO) i Einichtung erflgt incividuel nach Aufwanc) x) o
schiedene Passworter aller Mitarbeiter fiir verschiedene Einfacher Zugriff
Services SiCher, verschlUsselt und Ubersichtlich in einer Greifen Sie entweder Uber den Webbrowser oder Unternehmensrichtlinienzeichnung(Es kénnen unternehmensweit Sicherheitsregeln fiir alle Benutzer erzwungen 0 °
gemeinsamen Datenbank abzulegen. eine der plattformiibergreifenden Anwendungen zu. werden, z.8. Multi-Faktor-Authentifizierung, Kennwortrichtiinien)
KontOWiedel’herSte”ung (Benutzer kénnen ihr Konto per Workflow bei Vergessen des Master-Passworts wiederherstellen.) 0 o
Managed Services inklusive
. . . . Durchfihrung regelmaBiger Sicherheits- und Funktionsupdates (V]
Funktionsweise eines Passwortmanagers Unsere Losung
Quartalsweises Reporting
Grundlegend arbeitet ein Passwortmanager wie ein E|n zentrales Benutzermanagement ermoghcht Ihnen d|e (Identifizierung kompromittierter, mehrfach verwendeter, schwacher Passworter, Datendiebstahl, ungesicherte Webseiten)
Tresor: Er verschlieB3t hre Zugange und bewahrt Sie sicher effiziente Verwaltung lhrer Organisation. Durch Ereignis- Einmalige Bereitstellungsgebiihr
auf. Lediglich das Passwort, mit welchem Sie Zugriff zum protokollierung behalten Sie den Uberblick der durchge- - Inbetriebnahme der Cloud
Tresor haben, missen Sie sich noch merken. Alle anderen fuhrten Nutzerinteraktionen. ’2'tfr“atB'V'”5;if'at'°” I””d E'”t”Cht“”g OnPremise-L6sung (Nur Enterprise)
- Anlage Berechtigungskonzep
Passworter kénnen Sie sich nach Bedarf auf diesem Tre- - Anbindung an das Active Directory 1.500,00 € 1.900,00 €
sor, dem Passwortmanager, herausholen. Dank der Send-Funktion haben Sle die Madglichkeit, - Durchfiihrung einer Schulung (ca. 2h)
Passwérter oder DoI<umente bIS 500 MB Sicher 7U - Einrichtung Unternehmensrichtlinien und Kontowiederherstellung (Nur Enterprise)
U d Z ff f d P h X h d - Weitere individuelle Anpassungen werden nach Aufwand berechnet
m den Zugriff auf den Passwortmanager noch siche- versenden.
rer zu gestalten, kann die Zwei-Faktor-Authentifizierung L .
Jahrliche Kosten je Nutzer (1-249 Benutzer)
verwendet werden. Hierbei wird lhre ldentitat, neben J 99'00 € 119'00 €
Benutzername und Passwort, durch einen weiteren Faktor, Jahrliche Kosten je Nutzer (250-499 Benutzer) 89’00 ,€ 99,00 €
wie z.B. das eigene Smartphone, bestatigt.
> 500 Benutzer auf Anfrage auf Anfrage
90 Laufzeit: 12 Monate 9]_
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IT-SICHERHEIT

HINWEISGEBERSCHUTZ AS A SERVICE

Was ist das Hinweisgeberschutzgesetz?

Das Hinweisgeberschutzgesetz (HinSchG) ist die deutsche
Umsetzung der sogenannten EU-Whistleblower-Richtlinie
(Richtlinie (EU) 2019/1937) des Europadischen Parlaments
und des Rates der Europdischen Union vom 23. Oktober
2019 zum Schutz von Personen, die VerstéBe gegen das
Unionsrecht melden.

Ziel des HinSchG ist der Schutz von Personen, die im
Rahmen ihrer beruflichen Tatigkeit Informationen Cber
VerstoBe erlangt haben und diese melden. Das HinSchG
verbietet jegliche Repressalien gegenuber hinweisge-
benden Personen (sog. Whistleblowern) und verpflichtet
Unternehmen sichere Kanale fur die Meldung von Miss-
standen einzurichten. Es schitzt somit Meldungen Uber
RechtsverstoBe in einem festgelegten Umfang.

Wer ist zur Einflhrung eines Meldekanals
verpflichtet?

Jedes Unternehmen mit mehr als 49 Mitarbeitern muss ein
Meldesystem einrichten, um die Vorgaben des HinSchG
entsprechend erflllen. Diese interne Meldestelle kann
durch einen geeigneten und fachkundigen Mitarbeiter,
oder durch einen externen Dienstleister bereitgestellt
werden. Alle Personen der Meldestelle missen einen
offiziellen Nachweis zum jahrlichen Aufbau des Fachwis-
sens vorweisen kénnen.

Vorgaben wie die initiale Bestdtigung des Eingangs einer
Meldung innerhalb von 7 Tagen, oder der abschlieBenden
Bearbeitung innerhalb von 3 Monaten, kénnen bei inter-
ner Abarbeitung fur zusatzliche Arbeitslast sorgen.

Da viele Unternehmen keine eigenen Kapazitaten bereit-
stellen kdnnen, um eine interne Meldestelle einzurich-
ten und eine solche interne Stelle von Mitarbeitenden
meistens misstrauisch gesehen wird, bieten wir lhnen mit
unserem Managed Service zum Meldesystem die Mdg-
lichkeit, die notwendige Meldestelle extern zu beauftra-
gen und Stellen lhnen damit qualifizierte Mitarbeiter zur
Verfiigung, welche Meldungen von Personen vertraulich
entgegennehmen und fachgerecht bearbeiten.

o2
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Rechtssicherheit & Compliance

Mit unserem Service ist |hr Unternehmen rechtlich
auf der sicheren Seite: Unsere Experten werden zu
Ihrem Schutz kontinuierlich geschult.

Schutz vor Reputationsschaden
VerstoBe gegen das HinSchG landen schnell in den
Medien. Bieten Sie diesen mit unserem Service
keine Angriffsflache.

Entlastung interner Ressourcen

Ihre Mitarbeiter konnen sich auf lhre beruflichen
Tatigkeiten konzentrieren, und haben keine zusatz-
liche Arbeitslast durch Bearbeitung der Meldungen.

Vertrauensvolle Kommunikation mit
Hinweisgebern

Wir verpflichten uns zur vertraulichen Kommunika-
tion mit Ihren Mitarbeitenden.

Hinweisgeberschutz as a Service Standard
Einrichtung & Onboarding:
Bereitstellung eines digitalen Hinweisgebersystems (E-Mail, Telefon) (V]

0,5h Online-Einweisung fur Ansprechpersonen im Unternehmen (]

Laufender Betrieb:

Entgegennahme und Dokumentation von Hinweisen Uber definierte und vom Auftraggeber (V]
nicht einsehbare Kanale

Prifung auf Plausibilitat und Relevanz gemaf3 HinSchG (V]
(Anonymisierte) Weiterleitung an definierte interne Stellen nach Freigabe durch Hinweisgebenden (V]
Eine rechtliche Priifung oder rechtliche Beratung ist nicht Bestandteil des Angebotes (V)
Reporting:

Nach eingegarjgenem Hinweis Erstellung eines Abschlussberichtes innerhalb von drei Monaten )
fur den Hinweisgebenden

Jahresbericht zur Vorlage z.B. bei Aufsichtsbehorden ©

Monatliche Kosten je Unternehmen

Bis 100 Mitarbeitende: 179,00 €
Bis 250 Mitarbeitende: 279,00 €

> 250 Mitarbeitende: auf Anfrage

Die Laufzeit flr das angebotene Produkt betrdgt 24 Monate. Der Service kann 3 Monate zuvor schriftlich gekiindigt werden. Ansonsten verlangert sich dieser um 12 Monate.

MARKUS KOWALL,
DATENSCHUTZ & IT-SICHERHEIT
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DIE INTELLIGENTE AUSLAGERUNG EINFACHER IT-AUFGABEN

MANAGED IT-SERVICE

HYPERVISOR SERVICE

SERVER SERVICE

DATACORE SERVICE

CLIENT SERVICE

THIN CLIENT SERVICE

BACKUP SERVICE

FIREWALL SERVICE

NAS SERVICE

PERIPHERIE SERVICE

VMWARE HORIZON SERVICE
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MANAGED IT-SERVICE MANAGED IT-SERVICE

MANAGED IT-SERVICE HYPERVISOR SERVICE

Individuelle IT-Konzepte Warum Hypervisor Service?

In der IT sind konservative Wartungsvertrage keine Selten- Update Service Der Hypervisor ist als Virtualisierungsschicht wichtig fir Proaktives Monitoring

heit. Neben hohen monatlichen Kosten ist die Leistung Um die Verfligbarkeit und Sicherheit der Systeme zu den Betrieb Ihrer virtuellen Maschinen. Dieser sollte des- Durch das integrierte proaktive Monitoring wird lhre

meistens nicht transparent genug. Zudem weisen solche gewahrleisten, Gbernehmen wir die Installation von halb in ein proaktives Monitoring integriert werden, damit VMware oder Hyper-V in Echtzeit auf Fehler tber-

Wartungsvertrage haufig enorme Sicherheitsmangel auf Updates fir lhre Systeme. die VMware oder Hyper-V Dienste in Echtzeit auf Fehler pruft.

— ein Beispiel dafur ist die klassische Quartalswartung. Uberpriuft werden koénnen. Viele Probleme der IT lassen

An diesem Tag werden Server und Arbeitsplatze mit ak- sich also bereits erkennen, bevor sie zu einem Ausfall fih-

tuellen Updates versorgt und es wird im Allgemeinen Proaktives Monitoring ren. Damit Sie stets mit einer sicheren und supporteten Lifecycle Management

»nach dem Rechten gesehen®. Server, Arbeitsplatze und weitere Peripherie, wie Version |hres Hypervisors arbeiten, empfehlen wir die Durch regelmaBige und aktuelle Updates Ihrer
Firewalls und die USVwerden in Echtzeit auf Fehler regelmaBBige Aktualisierung des Hypervisors. Dabei muss Hyper-V oder VMware Hypervisor wird eine sichere,

Outsourcing statt Wartungsvertrdge Uberpruft. in der Regel gleichzeitig auch die Firmware lhrer Server verfligbare und nachhaltige IT-Basis geschaffen.

und Storages aktualisiert werden, welche wir zum Fest- e

Doch was bringt es Ihnen, wenn bereits einen Tag nach preis mit unserem Server Service fur Hosts und Storage

der Quartalswartung eine geféhrliche Sicherheitsliicke im Managed Anti-Virus fur Sie erledigen. Eine aktuelle Firmware schlieBt nicht nur

Betriebssystem oder in einer Anwendung, wie Java oder Einen installierten Virenschutz zu haben, bedeutet Sicherheitsliicken, sondern behebt auch akute Probleme

Flash aufgedeckt wird? In diesem Fall verlassen sich viele im Umkehrschluss nicht gleich optimal geschtitzt zu und Fehler. AuBerdem werden die Kompatibilitat sowie

Unternehmen auf lhren Dienstleister und muissen in den sein. der Herstellersupport auch fur die Zukunft gesichert. Des-

meisten Fallen Monate lang mit dieser Sicherheitsllicke halb macht es Sinn diese Komponenten regelmaBig und im DANNY FISCHER, GESCHAFTSFUHRER

und natlrlich Weiteren leben — meist ohne sich dem wirk- Gleichschritt zu aktualisieren.

lich bewusst zu sein. Deshalb werden klassische Wartungs- Windows 10 Update Service

vertrage durch Outsourcing einzelner IT-Aufgaben abge- Windows 10 wird jahrlich mit Major-Releases ver-

I6st. Mit unseren Managed it-Services zeigen wir |hnen sorgt, welche ein neues Betriebssystem darstellen.

eine klare Struktur auf. Hier sind Dienstleistungen und Server Service fur Hypervisor mare & Hyperv BasicM BasicL Standard

Software so sinnvoll kombiniert, dass sich die Wartung Deshalb ist eine Update-Strategie notwendig.

. - . . Proaktives Monitoring:
und der Betrieb lhrer IT ganzheitlich abbilden lasst.

Durchfihrung und regelmafBige Pflege des Monitorings
An wen richten sich Managed it-Services? Vorqualifizierung der Meldungen und situations-

abhangige Mitteilung an definierten Ansprechpartner o © o
Die einzelnen Services richten sich sowohl an Firmen ohne Fehlerbehebung durch separate Beauftragung
eigene IT—Abtellung als auch an Unternehmen, die lhre IT- Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarlkeit des Ansprechpartners auch ohne

separate Beauftragung tatig

Abteilung entlasten mdchten. Denn haufig sind Mitarbei-

ter mittelstandischer IT-Abteilungen langst nicht mehr nur Lifecycle Management:

fur den Betrieb sowie der Verfligbarkeit der Infrastruktur
Regelmagige Installation von Updates fur den Hypervisor

und des VMware vCenters (sofern vorhanden)

verantwortlich. In vielen Fallen riicken Sie immer mehr in

die Rolle eines Innovators, in dem Sie bei der Einflihrung

komplexer Software, wie zum Beispiel eines ERP- oder 1x Server Service fiir Hosts & Storage
CRM-Systems, unterstlitzen. Hier lassen sich durch intel- RegelmaBige Installation von Firmwareupdates [x) ) o

ligente Konzepte enorme Wettbewerbsvorteile verschaf-
Voraussetzungen:

fen. Durch das Outsourcing der einfachen, aber aufwen-

Bestehende Supportvertrage fir VMware

) . ] (sofern im Einsatz) und der Serverhardware

auf das wesentliche konzentrieren — dem Fortschritt des DANNY FlSCHER' GESCHAFTSFUHRER Fiir die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser reguldren

Geschaftszeiten benotigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die

dig auszufihrenden Aufgaben kann sich die IT-Abteilung

Unternehmens' Durchfiihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéaftszeiten mdglich.
Einmalige Bereitstellungsgebihr 199,00 € 199,00 € 199,00 €
Monatliche Kosten je Hypervisor Service 69’00 € 99,00 £ 149,00 £
96 Laufzeit: 24 Monate | Ab 2 Hypervisor Services: 10% Rabatt | Ab 5 Hypervisor Services: 20% Rabatt 97
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MANAGED IT-SERVICE
SERVER SERVICE

Warum Server Service Windows / Linux?

Um die Verflgbarkeit und Sicherheit der Systeme zu
gewahrleisten Ubernehmen wir die Installation von Up-
dates fur lhre Windows- und Linux- sowie Office-Systeme.
Kritische Updates installieren wir sofort. Dadurch werden
samtliche mogliche Sicherheitslticken geschlossen und
alle Systeme sind auf dem aktuellen Stand. Vor der Instal-
lation der Updates Uberprifen wir diese auf Sinnhaftigkeit
und Kompatibilitdat zu |hren Systemen. Die tatsachliche
Installation erfolgt dann in einem mit lhnen besproche-
nen Wartungszeitraum, z.B. in der Nacht von Samstag auf
Sonntag. Nach der Update-Installation stellen wir auch die
Lauffahigkeit der Dienste sicher. Es gibt also keine unnéti-
gen Ausfallzeiten durch Systemupdates mehr.

Windows Betriebssysteme und Microsoft Office mit
Sicherheitsupdates zu versorgen ist eine wichtige Basis.
Doch was ist mit anderer Standardsoftware, von der in
vielen Unternehmen sehr unterschiedliche Versionen ge-
nutzt werden? Es werden z.B. unterschiedliche Browser in-
nerhalb eines Unternehmens eingesetzt, wie zum Beispiel
Google Chrome oder Mozilla Firefox. Selbiges gilt fir PDF-
Reader, ein Mitarbeiter nutzt Adobe, der nachste vielleicht
PDF XChange Viewer. Wir halten auch Standardsoftware
im Blick und stets auf dem aktuellen Stand.

Update Service fiir Windows und Linux
Um die Verfligbarkeit und Sicherheit der Systeme zu
gewahrleisten, Gbernehmen wir die Installation von
Updates fir lhre Systeme.

Proaktives Monitoring
Durch das proaktive Monitoring werden die Windows
und Linux Betriebssysteme mit ihren Diensten in
Echtzeit auf Fehler Uberpruft.

Standard Software Updates (Windows)
Drittsoftware, wie Browser, PDF-Reader oder Java
werden in vielen Fallen nicht konsequent und zentral
gewartet. Das Gbernehmen wir fur Sie!

Warum Server Service fur Hosts & Storage?

Server und Storage sind fiur die Verfluigbarkeit der IT un-
abdingbar. Aus diesem Grund sollte der Motor lhrer IT mit
einem proaktiven Monitoring ausgestattet werden. Ein an-
steigendes Temperaturniveau in Folge einer unzuverlassi-
gen Luftereinheit im Server lasst sich dadurch genauso er-
kennen, wie eine ausgefallene Festplatte im RAID-Verbund
oder der Defekt eines Netzteils. Das System erzeugt im
Falle eines Fehlers oder einer Auffalligkeit Meldungen an
unsere Leitwarte. Dort wird die Fehlermeldung interpre-
tiert und anschlieBend mit Ihnen Rucksprache gehalten.
Viele Probleme der IT lassen sich also bereits erkennen,
bevor Sie zu einem Ausfall fihren.

AuBerdem sollte die Server und Storage Hardware mit
aktueller Firmware versorgt werden. Gerade beispielswei-
se bei einem Update des Hypervisors kommen Sie um ein
Update der Firmware nicht herum. Eine aktuelle Firmware
schlieBt nicht nur Sicherheitsliicken, sondern behebt auch
akute Probleme und Fehler. Deshalb macht es Sinn diese
Komponenten regelmaBig und im Gleichschritt zu aktua-
lisieren.

Proaktives Monitoring
Durch das integrierte proaktive Monitoring werden
Server und Storage in Echtzeit auf Fehler Gberprift.

Lifecycle Management
Durch Firmware Updates Ihrer Server und Storages
schlieBen wir Sicherheitslicken und beheben auf-

kommende Fehler.

Server Service fur Hosts & Storage BasicM BasicL Standard
Server Service fir Windows/Linux BasicM BasicL Standard , o
Proaktives Monitoring:
Proaktives Monitoring: . . N
Durchfihrung und regelmafige Pflege des Monitorings
Durchflihrung und regelmaBige Pflege des Monitorings Vorqualifizierung der Meldungen und situations- ° o °
Vorqualifizierung der Meldungen und situations- © o © abhangige Mitteilung an definierten Ansprechpartner
abhangige Mitteilung an definierten Ansprechpartner Fehlerbehebung durch separate Beauftragung
Fehlerbehebung durch Separate Bea uftragung Issetp?ﬁ;i:%i:a\é?trrzauggu:;gi%wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig
Lifecycle Management:
Lifecycle Management: . . .
Y 9 RegelmaBige Installation von Firmwareupdates
RegelmaBige Installation von Betriebssystem- Y ; ]
Sicherheitsupdates oraussetzungen: (x) (V] (V)
Standardsoftware Updates . offce, PoF Reader, Bronser etc)* (%) o o Bestehende Supportvertrage der Server- / Storage-
Hardware
U Pg rades von Betriebssgstemen Fir die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser reguliren
(2.B. von Windows Server 2016 auf 2019) sowie Updates von Dritt- & Unternehmens- Geschéftszeiten bendtigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die
Séffware (2.B. ERP, DMS oder QS-Systeme) sind vom Lifecycle Management ausgeschlossen Durchfuihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéaftszeiten moglich.
Einmalige Bereitstellungsgebiihr 149,00 € 149,00 € 149,00 € Einmalige Bereitstellungsgebthr 149,00 € 149,00 € 149,00 €
Monatliche Kosten je Server Service 59 .00 € 5900 € 99,00 € Monatliche Kosten je Hypervisor Service 59,00 € 59,00 £ 99,00 €
98 =S
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MANAGED IT-SERVICE
DATACORE SERVICE

Warum DataCore Service?

Converged und Hyper-Converged Losungen haben
gerade hinsichtlich der Verfligbarkeit und Performance
groBe Vorteile. Es ist wichtig, dass alle Komponenten
optimal aufeinander abgestimmt sind und nahtlos zu-
sammenarbeiten. Um die Verfligbarkeit des gesamten IT-
Betriebsgewahrleistenzukdénnensolltendeshalb sowohldie
Server Hardware, der Hypervisor (sofern vorhanden), die
Windows Server Betriebssysteme als auch DataCore in
ein proaktives Monitoring integriert werden. Probleme
der Hard- und Software lassen sich schnell durch Fehler-
meldungen an unsere Leitware erkennen. Dort wird die
Fehlermeldung interpretiert und anschlieBend mit Ihnen
Ricksprache gehalten.

Damit die Systeme auch fir die Zukunft gewappnet sind,
ist es notwendig regelmaB3ige DataCore Updates zu instal-
lieren. Hier bestehen jedoch groBe Abhadngigkeiten vom
Hypervisor (sofern vorhanden) und der Server Hardware.
Aus diesem Grund wurde der DataCore Service entwickelt.
Durch das Lifecycle Management wird das geschlossene
Okosystem als Ganzes nach BestPractice upgedatet. Es
werden aktuelle Fehler behoben, Sicherheitslicken ge-
schlossen und die Kompatibilitat sowie der Herstellersup-
port auch fur die Zukunft gesichert.

Das DataCore Service HCl Bundle ist dabei speziell fir
Hyperconverged Umgebungen, innerhalb derer DataCore
mittels Hypervisor virtualisiert wurde. Wenn Sie die Win-
dows Server, auf denen DataCore installiert ist, direkt auf
der Hardware installiert und nicht virtualisiert haben, ist
das Cl Bundle die richtige Wahl fur Sie.

DANNY FISCHER, GESCHAFTSFUHRER
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Proaktives Monitoring

Durch das integrierte proaktive Monitoring wird
Ihre gesamte DataCore Infrastruktur in Echtzeit auf
Fehler Gberprift.

Lifecycle Management

Durch regelmaBBige und aktuelle Updates des gesam-
ten DataCore Landschaft wird eine sichere, verflig-
bare und nachhaltige IT-Basis geschaffen.

GOLD

i
+ DATACORE

SOLUTION PROVIDER

Unser Partner fir

Storage Virtualisierung und Hyper Converged L&sungen

SEIT 2009

DataCore Service Cl Bundle
Proaktives Monitoring:

Durchfihrung und regelmafBige Pflege des Monitorings

Vorqualifizierung der Meldungen und situations-
abhangige Mitteilung an definierten Ansprechpartner

Fehlerbehebung durch separate Beauftragung

Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig

BasicM BasicL Standard

Lifecycle Management:

2x Server Service fur DataCore

Regelmafige Installation von Sicherheits- & Funktions-Updates

fur DataCore
2x Server Service fir Hosts & Storage

RegelmaBige Installation von
Firmwareupdates

Upgrades von Betriebssystemen (z.B. von Windows
Server 2016 auf 2019) sowie Updates von Dritt- &

Unternehmens-Software (z.B. ERP, DMS oder QS-Systeme)

sind vom Lifecycle Management ausgeschlossen
Voraussetzungen

Bestehende Supportvertrage fur DataCore und der
Serverhardware

Fur die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser reguldren
Geschaftszeiten benotigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die
Durchfiihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéaftszeiten mdglich.

Einmalige Bereitstellungsgebuhr:

299,00 € 299,00 € 299,00 €

Monatliche Kosten je DataCore Service

Laufzeit: 24 Monate | Ab 2 Datacore Services: 10% Rabatt | Ab 5 Datacore Services: 20% Rabatt

299,00 € 39900 € 599,00 €
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MANAGED IT-SERVICE

DATACORE SERVICE

DataCore Service HCI Bundle BasicM BasicL Standard
Proaktives Monitoring:

DurchfUhrung und regelmaBige Pflege des Monitorings

Vorqualifizierung der Meldungen und situations-

abhangige Mitteilung an definierten Ansprechpartner o o o
Fehlerbehebung durch separate Beauftragung
Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig
Lifecycle Management:
2x Server Service flir DataCore
Regelmafige Installation von Sicherheits- & Funktions-Updates
fur DataCore
2x Server Service fur Hypervisor (VMware & Hyper-V)
RegelmaBige Installation von Updates fir den Hypervisor,
des VMware vCenters (sofern vorhanden) und der Server-
hardware
2x Server Service fur Hosts & Storage () () ()
RegelmaBige Installation von Firmwareupdates
Upgrades von Betriebssystemen (z.B. von Windows
Server 2016 auf 2019) sowie Updates von Dritt- &
Unternehmens-Software (z.B. ERP, DMS oder QS-Systeme)
sind vom Lifecycle Management ausgeschlossen
Voraussetzungen
Bestehende Supportvertrage flir DataCore und der
Serverhardware
Fir die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser regularen
Geschaftszeiten bendtigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die
Durchfiihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéaftszeiten moglich.
Einmalige Bereitstellungsgebhr: 399,00 € 399,00 € 799,00 €

Monatliche Kosten je DataCore Service 34900 € 54900€ /4900 €

102

/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.




MANAGED IT-SERVICE
CLIENT SERVICE

Warum Client Service?

Lauffahige PCs und funktionierende Anwendungen sind
fur die Produktivitat lhrer Mitarbeiter notwendig. Es ist
sehr argerlich, wenn der PC abstirzt oder bestimmte Soft-
ware ,mal wieder” nicht lauft. Durch die Einbindung der
PCs in ein proaktives Monitoring werden die Hard- und
Software in Echtzeit auf Fehler Uberprift. Eine defekte
Festplatte, ein problematischer Lifter fallen genau so auf,
wie ein nicht funktionierender Windows Dienst.

Auf Wunsch kénnen wir auch die Dienste individueller An-
wendungen in das Monitoring mit auffihren. Das System
erzeugt im Falle eines Fehlers oder einer Auffalligkeit Mel-
dungen an unsere Leitwarte. Dort wird die Fehlermeldung
interpretiert und anschlieBend mit lhnen Ricksprache ge-
halten. Viele Probleme der IT lassen sich also bereits er-
kennen, bevor Sie zu einem Ausfall fihren. Da PCs in der
Regel das Einfallstor flir akute Sicherheitsbedrohungen
sind, gilt es die Endgerate stets aktuell zu halten. Das gilt
nicht nur fir das Betriebssystem selbst, sondern auch fir
die darauf installierte Standardsoftware, angefangen vom
Internetbrowser, bis hin zu Java und |lhrem PDF-Reader.
Dabei werden die Updates nach Mdglichkeit in der Nacht
installiert.

THIN CLIENT SERVICE

Warum Thin-Client Service?

Thin-Clients besitzen kein lokales Betriebssystem, dafur
aber eine Firmware, die fUr die Sicherheit, Stabilitat und
Kompatibilitat wichtig ist. Aus diesem Grund sollte diese
Firmware regelmaBig aktualisiert werden. Damit der ef-
fektive Aufwand so gering wie moglich ist, empfehlen wir
Ihre Thin-Clients in ein zentrales Management-Center ein-
zubinden, welches wir auf Wunsch gerne fur Sie in Betrieb
nehmen. Ein Monitoring der Thin-Clients wird nicht ange-
boten, da dieses keinen echten Mehrwert fiir Sie bietet. Ein
Defekt des Gerates wird lhren Mitarbeitern sicher sofort
auffallen. Mit unserem Managed it-Service fur Thin-Clients
Ubernehmen wir das Lifecycle Management fur Sie.

104
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Proaktives Monitoring
Durch das proaktive Montoring werden die Windows
und Linux Betriebssysteme mit ihren Diensten in
Echtzeit auf Fehler Gberpruft.

Windows 10 Update Service

Windows 10 wird jahrlich mit Major-Releases ver-
sorgt, welche ein neues Betriebssystem darstellen.
Deshalb ist eine Update-Strategie notwendig.

Update Service Windows & Standard
Software

Um die Verfligbarkeit und Sicherheit der Systeme zu
gewahrleisten, GUbernehmen wir die Installation von
Updates fir lhre Systeme.

Managed Anti-Virus

Einen installierten Virenschutz zu haben, bedeutet
im Umkehrschluss nicht gleich optimal geschtitzt zu
sein. Mehr Infos auf S. 62

Lifecycle Management

Durch regelmaBige und aktuelle Updates lhrer IGEL
oder Fujitsu Thin-Clients wird eine sichere, verflg-
bare und nachhaltige IT-Basis geschaffen.

DANNY FISCHER, GESCHAFTSFUHRER

Client Service Basic M Basic L Standard
Proaktives Monitoring:
Durchfihrung und regelmafBige Pflege des Monitorings
Vorqualifizierung der Meldungen und situations-
abhangige Mitteilung an definierten Ansprechpartner o ) o
Fehlerbehebung durch separate Beauftragung
Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig
Lifecycle Management:
Regelmafige Installation von Betriebssystem-Sicherheits
updates, Firmware
RegelmaBige Installation von Funktionsupdates fur
Windows 10 und 11
Standardsoftware Updates
(z.B. Office, Java, Flash, PDF Reader, Browser etc.) ** 0 0 °
Updates von Dritt- & Unternehmens-Software
(z.B. ERP, DMS oder QS-Systeme) sind vom Lifecycle Management ausgeschlossen
Einmalige Bereitstellungsgebihr 49,00 € 49,00 € 49,00 €

Monatliche Kosten je Client Service

** Alle unterstiitzten Produkte finden Sie im Internet: www.it-swf.de/software-lifecycle

/7,00 €

25,00 €

29,00 €

Thin Client Service e & uitsu, weitere auf Anfrage) Basic M Basic L
Lifecycle Management:
RegelmaBige Installation von Firmware Updates der o (%)
Thin Clients, sowie Updates des Management Centers
(sofern vorhanden)
Einmalige Bereitstellungsgeblhr 29,00 € 29,00 €

Monatliche Kosten je Client Service

Laufzeit: 24 Monate | Ab 2 Client oder Thin-Client Services: 10% Rabatt | Ab 5 Client oder Thin-Client Services: 20% Rabatt

6,00 €

9,00 €

105




MANAGED IT-SERVICE
BACKUP SERVICE

Warum Backup Service?

Ein ausgereiftes und funktionierendes Datensicherungs-
Konzept ist fur die Verfligbarkeit lhrer IT und lhrer Daten
unerlasslich. Deshalb gilt es die Funktionsfahigkeit jeder-
zeit sicherzustellen. Durch die Einbindung in unser Moni-
toring prifen wir taglich die durchgefiihrten Backup-Jobs
und kénnen so sicherstellen, dass die Backups auf lhrem
Backup-Server, Ihr NAS oder externe Festplatten erfolg-
reich durchgefthrt werden.

Problematisch ist das klassische Paradoxon der IT: ,Dass
eine Datensicherung korrekt durchgelaufen ist, bedeutet
im Umkehrschluss nicht, dass diese auch zurlickgesichert
werden kann.*

Mit dem Backup Service Standard prtfen und dokumen-
tieren wir fUr Sie monatlich die Rlcksicherbarkeit |hrer
Daten. Damit sind Sie stets auf der sicheren Seite!

Monitoring des Backups

Wir Uberprifen lhre Backups auf Fehler und Funk-
tionsfahigkeit. Im Problemfall melden wir uns bei Ih-
nen, um die Datensicherung erfolgreich abzuschlie-
Ben.

Prifung auf Rucksicherung
nach Vorqualifizierung der Meldung

Veeam Update Service

Bei der Datensicherung handelt es sich um eine Soft-
ware, die wie andere Systeme auch regelmaBig up-
gedatet werden sollte.

Backup Service weean, weitere aut anfrage) BasicM BasicL Standard
Proaktives Monitoring:
Durchfihrung und regelmaBige Pflege des Monitorings
Prifung auf Rucksicherung
Vorqualifizierung der Meldungen und situations- © © ©
abhangige Mitteilung an definierten Ansprechpartner
Fehlerbehebung durch separate Beauftragung
Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig
Lifecycle Management:
RegelmaBige Installation von Sicherheits- und Funktions
updates (x ) () ()
Voraussetzungen:
Bestehende Supportvertrage fir Backup Software
Einmalige Bereitstellungsgeblhr 99,00 € 99,00 € 99,00 €

Monatliche Kosten je Backup Service

99,00€ 9900€¢ 1/7900¢
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/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. Laufzeit: 24 Monate | Ab 2 Backup Services: 10% Rabatt | Ab 5 Backup Services: 20% Rabatt

MANAGED IT-SERVICE

USV SERVICE

Warum USV Service?

Eine unterbrechungsfreie Stromversorgung, kurz USV,
dient dazu Schwankungen des Stromnetzes aufzufangen
und im Falle eines Stromausfalls die Versorgung der an-
geschlossenen Gerate, wie Server aufrechtzuerhalten, um
diese anschlieBend kontrolliert herunterzufahren.

Viele USV sind auf diesen Ernstfall jedoch nicht vorberei-
tet. Dadurch, dass diese permanent in Betrieb sowie an
das Stromnetz angeschlossen und teilweise Uberaltert
sind, kommt es haufig vor, dass die USV bzw. Batterien
defekt oder nicht ausreichend geladen sind. Aus diesen
Griinden ist es wichtig, dass die Funktionsfahigkeit lhrer
USV in ein Monitoring aufgenommen wird.

Dadurch lassen sich Auslastung, Ladezustand und Uber-
brickungszeit Uberprifen. Sollte z.B. eine Batterie defekt
sein, werden Sie sofort benachrichtigt. Der Batterietausch
ist im Zuge des USV Service (ab Standard) bereits inbegrif-
fen. Lediglich die direkten Kosten fir die Batterie tragen
Sie.

USV SerVice (APC & Eaton, weitere auf Anfrage)

Proaktives Monitoring:

Durchfiihrung und regelmafige Pflege des Monitoring

RegelmaBige Prifung des Shutdownkonzeptes
(Kein Blackbuilding Test)

Vorqualifizierung der Meldungen und situations-

abhangige Mitteilung an definierten Ansprechpartner

Fehlerbehebung durch separate Beauftragung

Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne

separate Beauftragung tatig

Monitoring der USV

Es werden unterschiedliche Parameter Uberprift
(Erreichbarkeit im Netzwerk, Batterie-Zustand, Aus-
lastung, der Ladezustand, Ubererckungszeit.)

Batterietausch

USV-Batterien muissen regelmafBig getauscht wer-
den. Im Falle eines Defektes ist der Tausch der Batte-
rie bereits inbegriffen. (ab Standard)

Rekalibrierung

Damit die Batterien geladen sind und bleiben, neh-
men wird einmal pro Jahr eine Rekalibrierung vor,
damit Sie fur den Ernstfall gerUstet sind.

Prifung Shutdown-Konzept

Bei einer USV kommt es auf das Shutdown-Konzept
an. Dieses muss, dhnlich wie die RUlcksicherbarkeit
von Backups, regelmaf3ig gepruft werden.

BasicM BasicL Standard

Lifecycle Management:

Regelmafige Installation von Firmwareupdates

RegelmafBige Rekalibrierung

Einmalige Bereitstellungsgeblhr

99,00 €

99,00 €

99,00 €

Monatliche Kosten je USV Service

Laufzeit: 24 Monate | Ab 2 USV Services: 10% Rabatt | Ab 5 USV Services: 20% Rabatt

49,00 €

69,00 €

99,00 £
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MANAGED IT-SERVICE
FIREWALL SERVICE

Warum Firewall Service?

Durch das integrierte Monitoring tberprifen wir laufend
die Funktionalitat der Firewall mit den einzelnen Services.
Somit kdnnen Sie sich stets sicher sein eine funktionieren-
de VPN-Verbindung und die aktuellsten Sicherheitsdaten-
banken zu nutzen.

Das System erzeugt im Falle eines Fehlers oder einer Auf-
falligkeit Meldungen an unsere Leitwarte. Dort wird die
Fehlermeldung interpretiert und anschlieBend mit Ihnen
Ricksprache gehalten. Viele Probleme der IT lassen sich
also bereits erkennen, bevor Sie zu einem Ausfall fihren.

Eine Firewall ist wie eine Software und sollte regelmaBig
aktualisiert werden. Es werden dadurch Sicherheitslicken
geschlossen, die Perfomance verbessert und Fehler besei-
tigt.

Mit unserem Managed it-Service fir Firewalls Gbernehmen
wir sowohl das proaktive Monitoring als auch Lifecycle Ma-
nagement fur Sie.

Proaktives Monitoring

Durch das integrierte proaktive Monitoring wird lhre
Firewall auf Funktionsfahigkeit, Problemen sowie
auffalligen Aktivitaten gepruft.

Lifecycle Management

Durch regelmaBige und aktuelle Updates lhrer Fire-
wall verbessern Sie nicht nur die Sicherheit, sondern
auch die Stabilitat sowie Perfomance.

MANAGED IT-SERVICE

NAS SERVICE

Warum NAS Service?

Mit den Services fur Server, Clients, Backup, Firewall und
USV wurden bereits viele wichtige Bestandteile lhrer IT-
Infrastruktur berlcksichtigt. Jedoch gibt es noch einige
Gerate, die fUr die Verfugbarkeit lhrer IT ebenfalls wich-
tig sind. Was bringt lhnen z.B. die Prifung der Datensi-
cherung, wenn lhnen das NAS als Sicherungsziel ausfallt.
Demnach gilt es weitere wichtige SNMP-fahige Gerate in
das Monitoring aufzunehmen und auf Fehler sowie Funk-
tionsfahigkeit zu prifen. Im Zweifelsfall ist eine einzelne
Festplatte im NAS schnell ausgetauscht, bevor es zu einem
Datenverlust kommt.

Zudem gilt es regelmaBig Sicherheits- und Firmwareup-
dates durchzufiihren. Die in der letzten Zeit herausgekom-
menen Firmware-Updates eines namhaften Herstellers
von NAS-Systemen bestatigen die Wichtigkeit. Abhangig
von der eingesetzten Firmware kam es bei einem gebilde-
ten RAID5 oder RAID6 auf Grund von falsch geschriebe-
nen Paritaten zu einer Korruption der vorhandenen Daten.
Zudem wurden eine bzw. mehrere Festplatten durch un-
notige Lese- & Schreibzyklen deutlich mehr belastet als
andere Festplatten im RAID-Verbund. Dadurch stieg auch
die Ausfallwahrscheinlichkeit der betroffenen Festplatten
deutlich, so dass es in einigen Fallen zu Datenverlust auf
dem NAS kommen konnte.

Proaktives Monitoring

Durch das integrierte proaktive Monitoring wird die
Funktionsfahigkeit Ihres NAS, des RAIDS sowie den
Festplatten in Echtzeit auf Fehler Uberprift.

Lifecycle Management

Durch regelmaBige und aktuelle Updates Ihres NAS
werden die Sicherheit sowie die Stabilitat und Lang-
lebigkeit wesentlich verbessert.

DANNY FISCHER, GESCHAFTSFUHRER

Firewall Service sophos & sonicwall, weitere auf Anfrage) BasicM Basic L Standard
Proaktives Monitoring: NAS Service ©nap & synology, weitere auf Anfrage) Basic M Basic L Standard
Durchfihrung und regelmaBige Pflege des Monitorings Proaktives Monitoring:
Vorg.ual.lﬁmer.ung der Meldung.en und situations- o () (V) Durchfiihrung und regelmaBige Pflege des Monitorings
abhangige Mitteilung an definierten Ansprechpartner
Eehlerbeheb durch te Beauft Vorqualifizierung der Meldungen und situations-
ehierbehebung durch separate beauttragung abhangige Mitteilung an definierten Ansprechpartner o © o
Ist Gefahr in Verzug werd__ep wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig Fehlerbehebung durch separate Beauftragung
Ist Gefahr in Verzug wert‘i.e_n wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
Lifecycle Management: separate Beauftragung tétig
RegelmaBige Installation von Firmwareupdates (x ) (V) (V) Lifecycle Management:
Fur die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser regulédren 0 0 0
Geschaftszeiten benotigt. Wahrend der Wartung kann es zu einer Downtime kommen. Di e . B
Dii;h?u;srjnt; defAOrLZitten iast geegeneAufpar;iL; aguca au;ir:aleb dQer (?escaéffszzitenemégliech. Rege”naBIge Installatlon von Flrmwa reupdates
Einmalige Bereitstellungsgebuhr 149,00 € 149,00 € 149,00 € Einmalige Bereitstellungsgeblhr 49,00 € 49,00 € 49,00 €

Monatliche Kosten je Firewall Service

09,00€ 5900€ 9900¢ Monatliche Kosten je NAS Service 20,00€ 4900¢€ 59,00 ¢
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MANAGED IT-SERVICE
PERIPHERIE SERVICE

Warum Peripherie Service?

Mit den Services fur Server, Clients, Backup, Firewall und
USV wurden bereits viele wichtige Bestandteile lhrer IT-
Infrastruktur berlcksichtigt. Jedoch gibt es noch einige
Gerate, die fur die Verfligbarkeit Ihrer IT ebenfalls wichtig
sind. Demnach gilt es weitere wichtige SNMP-fahige Gera-
te in das Monitoring aufzunehmen und auf Fehler sowie
Funktionsfahigkeit zu prifen. Durch das Monitoring z.B.
Ihres Switches, kbnnen je nach Modell sogar die einzelnen
Ports auf Fehler geprift werden. So lassen sich Latenzen
in lhrem Netzwerk identifizieren oder gar ein Ausfall ver-
meiden.

Da auf den Geraten eine Firmware lauft gilt es diese auch
regelmaBig zu aktualisieren. Es werden dadurch Sicher-
heitsllicken geschlossen, die Perfomance verbessert und
Fehler beseitigt.

Peripherie Service snwvp anige erate)
Proaktives Monitoring:

Durchfihrung und regelmaBige Pflege des Monitorings

Vorqualifizierung der Meldungen und situations-
abhangige Mitteilung an definierten Ansprechpartner

Fehlerbehebung durch separate Beauftragung

Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig

Proaktives Monitoring

Durch das integrierte proaktive Monitoring wird lhre
VMware oder Hyper-V in Echtzeit auf Fehler Uber-
pruft.

Lifecycle Management

Durch Firmware Updates lhrer Server und Storages
schlieBen wir Sicherheitslliicken und beheben auf-
kommende Fehler.

BasicM Basic L Standard

Lifecycle Management:
RegelmaBige Installation von Firmwareupdates

Voraussetzungen:

Die Unterstitzung des Gerates muss zuvor geprft
werden.

Fur die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser reguldren
Geschaftszeiten bendtigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die

Durchfuihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéftszeiten moglich.

Einmalige Bereitstellungsgebulhr

49,00 € 49,00 € 49,00 €

Monatliche Kosten je Peripherie Service
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1I500€ 2500€ 3500 ¢

/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. Laufzeit: 24 Monate | Ab 2 Peripherie Services: 10% Rabatt | Ab 5 Peripherie Services: 20% Rabatt

MANAGED IT-SERVICE

VMware HORIZON SERVICE

Warum VMware Horizon Service?

VMware Horizon als Connection Broker dient dem sicheren
und skalierbaren Zugang zu lhrer virtuellen Desktop- und
Terminalserver-Infrastruktur sowie einzelnen Unterneh-
mensapplikationen. Da die Benutzer und deren Arbeiten
von der Verfligbarkeit des VMware Horizon abhanging
sind, Ubernehmen wir das Monitoring der gesamten Um-
gebung fir Sie. Dadurch lassen sich Probleme bereits
im Vorfeld erkennen und kénnen so proaktiv behoben
werden, damit es zu keinem Ausfall der Dienste kommt.
VMware Horizon ist in den allermeisten Fallen auch Uber
das Internet erreichbar und ermoglicht so das mobile
Arbeiten von unterwegs oder aus dem Homeoffice. Damit
das System sicher und funktional bleibt, sollten regel-
maBig Updates der VMware UAG Appliance, des VMware
Connection Servers sowie der Horizon Agenten inner-
halb der virtuellen Maschinen durchgefiihrt werden. Mit
unserem Lifecycle Management kénnen wir so Sicher-
heitsltcken

schlieBen, Betriebsystemkompatibilitaten

sicherstellen und Fehler beheben.

VMware Horizon Service

Proaktives Monitoring:

Durchfihrung und regelmafige Pflege des Monitorings

Vorqualifizierung der Meldungen und situations-
abhangige Mitteilung an definierten Ansprechpartner

Fehlerbehebung durch separate Beauftragung

Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig

Proaktives Monitoring
Durch das integrierte proaktive Monitoring wird lhre

Horizon Umgebung in Echtzeit auf Fehler Uberprift.

Lifecycle Management
Durch regelmaBige und aktuelle Updates der
gesamten Horizon Landschaft wird eine sichere und

verfligbare Arbeitsplatzumgebung geschaffen.

BasicM

BasicL

Standard

Lifecycle Management:
Regelmafige Installation von Updates fir die VMware
UAG Appliance und dem VMware Connection Server

RegelmaBige Installation von Updates der Horizon
Agenten innerhalb der VMs.

Bei bestehendem Client Service flir VMs sowie beim Einsatz von Instant Clones ist die Anzahl

der Agenten unbegrenzt. Ansonsten ist die Anzahl der Agenten auf 30 Stiick begrenzt.
Weitere bieten wir lhnen auf Anfrage an.

Voraussetzungen:

Bestehende Supportvertrage fur VMware Horizon

Fur die Durchfiihrung wird ein entsprechender Wartungszeitraum wahrend unser reguldren

Geschaftszeiten benotigt. Wahrend der Wartung kann es zu einer Downtime kommen. Die

Durchfiihrung der Arbeiten ist gegen Aufpreis auch auBerhalb der Geschéaftszeiten moglich.

Einmalige Bereitstellungsgebihr

199,00 €

199,00 €

199,00 €

Monatliche Kosten je VMware Service

Laufzeit: 24 Monate | Ab 2 NAS Services: 10% Rabatt | Ab 5 NAS Services: 20% Rabatt

79,00 €

129,00 €

189,00 €

i




MANAGED IT-SERVICE BELEBEN SIE IHR GESCHAFT IM WORLD WIDE WEB

ONLINE MARKETING

Warum Multi-Faktor Service?

Durch die Nutzung einer Multi-Faktor Authentifizierung Proaktives Monitoring

wird der Zugang zu einzelnen Konten oder aber auch vir- Durch das integrierte proaktive Monitoring kénnen
tuellen Arbeitsplatzen fur nicht berechtigte Personen er- Probleme erkannt werden,bevor diese zum Ausfall
heblich erschwert. Dabei wird in erster Instanz der Login des Dienstes flhren.

wie gewohnt durch Eingabe von Nutzername und Pass-

wort ins Rollen gebracht, jedoch erst ausgefihrt, wenn die

eingegebenen Daten durch einen zweiten Faktor bestatigt Lifecycle Management

wurden. Als zweiter Faktor kann beispielsweise das eigene Durch aktuelles Updates der Software schlieBen wir
Smartphone dienen, mit welchem der Benutzer seine Ein- Sicherheitsllicken und erhéhen die Verfligbarkeit
gabe explizit bestatigen muss. Damit die Benutzer also auf Ihrer Multi-Faktor-Authentifizierung.

die entsprechenden Systeme zugreifen knnen ist die Ver-
flgbarkeit dieses Dienstes besonders wichtig, weshalb wir
mit dem proaktiven Monitoring das System in Echtzeit auf
Fehler Gberprifen. Dadurch kénnen Probleme bereits im
Vorfeld erkannt und entsprechend behoben werden, ohne
das es zu langen Ausfallzeiten kommt.

Durch das erganzende Lifecycle Management installieren
wir zudem regelmafBig aktuelle Sicherheits- und Funktions-
Updates lhrer Multi-Faktor Authentifizierungs Software.

Multi-Faktor Service (isobuo & Gemalto safeNet, weitere auf Anfrage) BasicM Basic L Standard

Proaktives Monitoring: WEBSITE AS A SERVICE 2.0 NEWSLETTER AS A SERVICE

DurchfUhrung und regelmaBige Pflege des Monitorings

Vorqualifizierung der Meldungen und situations-
abhadngige Mitteilung an definierten Ansprechpartner o D o
Fehlerbehebung durch separate Beauftragung

Ist Gefahr in Verzug werden wir bei Nicht-Erreichbarkeit des Ansprechpartners auch ohne
separate Beauftragung tatig

Lifecycle Management:

RegelmaBige Installation von Sicherheits- und Funktions (%) o (/)
updates der Multi-Faktor-Authentifizierung

Voraussetzungen:

Bestehende Supportvertrage fiur die Software

Einmalige Bereitstellungsgeblhr 99,00 € 99,00 € 99,00 €

Monatliche Kosten je Multi-Faktor Service 49,00 ’€ 79,00 € 119,00 €
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/[\ Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. Laufzeit: 24 Monate



WEBSITE AS A SERVICE 2.0

™

ONLINE MARKETING

Gewinnen Sie Kunden und Mitarbeitende!

Unser bewadhrtes ,Website as a Service'-Produkt hat im

Herbst 2025 nach 10 Jahren auf dem Markt einen frischen

Anstrich erhalten: Durch gesammeltes Kunden-Feedback

bieten wir Ihnen nun ,Website as a Service 2.0.° mit neuen

Paketen, angepassten Preisen und der Option einer ein-

maligen Zahlung statt einem Abo-Modell.

Wir optimieren |hre Seite fiur alle gangigen Endgerate, und

achten dabei auf ein sinnvolles Zusammenspiel zwischen

Design und Inhalt, da wir auch die Suchmaschinen nicht

vergessen. Durch unsere technisch orientierte Arbeitsweise
legen wir den Fokus auf die Umsetzung und verlieren uns

nicht in Analysen und Diskussionen: So kénnen wir sicher

stellen dass bei einer zuverldassigen Zusammenarbeit eine

Webseite innerhalb von 3 Monaten aufgebaut werden

kann.

kostenfreies

VERTRIEB@WEST.CITADELLE.AG

Website as a Service 2.0 - Einfach erklart

Nach einem kostenfreien Erstgesprach mit dem Ihnen zu-
geteilten Mitarbeitenden, bei dem der Umfang und lhre

Wiinsche abgesprochen werden, wird Ihnen ein individuel-

les Angebot fiir eine einmalige Zahlung erstellt.

Erganzend stehen wir Ihnen weiterhin als Dienstleister

mit unseren Services zur Verfigung. Ab dem Monat, in

dem lhre Seite offiziell live geschaltet wurde, haben Sie
die Moglichkeit unseren Service Standard oder Service

Premium zu buchen.

Sie bekommen die Webseite ,schltsselfertig’

Uber-

geben. Sollten Sie keinen der beiden Services in Anspruch
nehmen ,zahlen nur noch die Kosten fiir das Webhosting

(@b 24 Euro monatlich) und sind fur |hre Webseite nun

selbst verantwortlich. (Paket Basic)

Sollten Sie bereits zu Beginn des Auftrags die Services

buchen, erhalten Sie zusatzliche Rabatte, die auf der

Folgeseite aufgefihrt sind.
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Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt.

DSGVO-optimierte Webseite

lhre Webseite wird nach den neuesten Standards der

EU-DSGVO erstellt; auf Wunsch mitsamt einer
erstellten Datenschutzerklarung.

BENOTIGTER SERVICE

OPTIONALER SERVICE

Suchmaschinenoptimierte Inhalte

lhre Inhalte werden fir die Suchmaschine Google
optimiert und mit Hilfe von Google Analytics aus-

gewertet.

Hosting im deutschen Rechenzentrum

Webhosting im hochsicheren Rechenzentrum inner-

halb Deutschlands nach deutschem Datenschutz.

Schnelle Fertigstellung der Website

Anders als klassische Agenturen verlieren wir uns
nicht in langwierigen Design-Prozessen Wir stellen
Ihre Website in der Regel innerhalb von 3 Monaten

ab Auftragseingang fertig.

Das Basis-Paket zur einmaligen Zahlung
Das ist drin:
Layout-Erstellung
Aufbau Ihrer Webseite

Responsive Design lhrer Webseite

(Optimierung fur mobile Endgerate)
Suchmaschinenoptimierte Inhalte
SSL-Zertifikat

DSGVO-konformes Cookie Tool

OO0 & 00

Eine .de - Domain

Website as a Service 2.0.- Pakete Basic Standard Premium
Webhosting im deutschen Rechenzentrum (V) (/) (V]
Rabatt auf das Basis-Paket (ei Buchung direkt zu Auftrags-Beginn) [ x) 10% 20 %
Mtl. Stundenkontingent (kann gesammelt werden) o 0,5h 1h
(fiir z.B. Textanderungen, neue Fotos einpflegen)

Info-Schreik?en mit aktuellem St.undenkontingent o © )
und monatlichem Content-Reminder

Auswertung der Besucherzahlen flir den vergangenen Monat o © ®
(immer am ersten Werktag)

et s e o monatlich téglich
O ek ettt vrn i o monatlich taglich
Backup Ihrer Webseite (] (] o
Dauerhafte SEO-Optimierung (Suchmaschinenoptimierung) (%) (%) (V]
Vierteljghrliches Gesprach liber Optimierungen & Status Quo (%) (%) (V]

Monatliche Kosten

Alle Angebote verstehen sich zzgl. gesetzlicher MwSt. Angebote nur fiir Gewerbetreibende.
Die Laufzeit betragt 24 Monate. Der Service ist 3 Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt, verldngert er sich automatisch um 2 weitere Jahre.

24,00 €

49,00€ 99,00 €

OPTIONAL: DATENSCHUTZERKLARUNG

Erstellung einer auf lhre Website individuell zugeschnittenen Datenschutzerklarung

gemaf3 der -DSGVO mit Berlcksichtigung aller genutzten Tools und Plug-Ins

400’00 € einmalig
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ONLINE MARKETING

NEWSLETTER AS A SERVICE

Halten Sie lhre Kunden:innen auf dem

Laufenden
Newsletter nach lhren Vorstellungen Newsletter as a Service Standard Premium
Egal ob Sie Ihre Kunden:innen tber die neuesten Angebote, Wir erstellen Thnen wahlweise einen rein textlichen
. .. . . . . X |mp0rt lhrer Kontakte (voraussetzung: Ihre Kontakte liegen als Excel-Tabelle vor) 0 °
eine spannende Veranstaltung oder Uber Neuigkeiten aus Newsletter (selbstverstandlich mit Ihrem Logo) oder
Ihrem Unternehmen informieren wollen: Brevo (ehemals ein grafisches Layout. Erstellung von Newslettern fir Desktop- und Mobilansicht Text mit Logo Text mit Logo od. Grafisch
Sendinblue) ist lhr starker Partner fir DSGVO-konformen ]
Im Paket erhaltene Newsletter als Kontingent/Jahr 12 unbegrenzt*
Newsletter-Versand.
Statistiken zur Nachverfolgung Aufbau einer grafischen Bibliothek fiir optisch ansprechende Mailings (%] (V]
Nutzen Sie die Listen-Funktion von Brevo, um lhre Kun- Priufen Sie den Erfolg lhres Newsletters anhand ' ' } .
den:innen in sinnvolle Listen zu sortieren, damit jeder aktueller Zahlen: Welche Buttons wurden geklickt, Im Paket erhaltene Dienstleistungs-Stunden fir grafische Arbeiten o 12 Stunden/Jahr
auf ihn/sie zugeschnittene Inhalte erhdlt. Zudem steht welche Kunden haben sich Ihre Inhalte angeschaut. Auswertungen mit Offnungen/Klicks und Abmeldungen Monatlich Waéchentlich
Ihnen ein umfangreiches Statistiken-Tool zur Verfligung,
die die Nachbereitung lhres Vertriebs maBgeblich unter- Monatliche Kosten 99 00 £ 199 00 €
stiltzt, Einfache Pflege Ihrer Kontakte ' '

Ordnen Sie |hre Kontakte in verschiedene Listen,

d 't . d E f . d | f bel t Die Laufzeit betragt 24 Monate. Der Service ist drei Monate vor dem Laufzeitende kiindbar. Wird er zuvor nicht gekiindigt verlangert er sich automatisch um ein weiteres Jahr.
amit jede:r cmpranger:in nur die INTos bekomm
J p g ! Hinweis: Die monatliche Gebuhr fur das Brevo Newsletter System ist in den folgenden Preisen nicht erhalten. Die Preise sind fur die reine Dienstleistung der Citadelle Systems West GmbH GmbH.

die fur sie/ihn bestimmt sind.

* unbegrenzter Versand von Newslettern. Fiir die Gestaltung steht Ihnen das jahrliche Stundenkontingent zur Verfligung

Option 1: Newsletter via Brevo Option 2: Newsletter as a Service

Data-Management und Object Storage
Durch Brevos Kosten-Konfigurator bestimmen Sie anhand Setzen Sie auf unsere Expertise, und buchen Sie Ihr %,

Digital Expert Talk
der Empfanger:innen-Anzahl und des monatlichen Mail- ,Rundum sorglos‘-Paket. Geben Sie den Newsletter-
kontingents selbst den Preis: Fiir 500 Kontakte beispiels- Versand in unsere Hande. Sie buchen lediglich Ihr Danke, dass Sie dabei waren!
weise zahlen Sie 16,00 € im Monat. passendes Brevo-Paket (ab 16 €).

Wir schulen lhre Mitarbeitenden vl I R

-

var cwei Wilwen famd wer Digital Exper U Talk zum Thema Data-Management. wid Olject Storage
statt. Vielen Dank, dass Sie dabei waren.

Woinschen Sie die autarke Bedienung von Brevo, bieten

. . . . . . Sehr geehrter Herr-. G ellen wir [h e Auf B unter fi Link zur Verfizung. Kiicken Sie
wir lhnen eine ca. 3-stiindliche Schulung an, die wahlweise Newsletter-ErsteIIung » S e B o S T B e E e (g e
Aktuell infarmiert ChadhK her sine Sichedsitsliicks der Agenten mit den
In-House oder auch per MS Teams erfolgen kann: ujonen 0 21 v .2 b
Egal ob textlich, oder grafisch: Unsere Medien- Die. Sicharhaiisiicts, snmisglicht Angrsifem mit Zugifl suf dss Systam

erweiterts Darechtigungen zu erlangen und somit potenziell fir Schaden im

gestaltungs-Abteilung erstellt Ihnen
professionelle Layouts, die Sie von

Sysiem Zu songen.

ChedMK sbelll den notwendigen Palch mil der Venion 2.1.0p40 s
Brevo Basw-Schqung (3h) der Masse abheben. vemigung
o - J S e R T
Basis Einrichtung Brevo (V)
Geme unterstiizen wir Sle bel oer DurchfOnrung der Updates. Kontaktieren
Sie unt hisrzu bithe zur weiteran Abstimmung
Import von Kontakten und ® Weltere Informationen kinnen Sie hier anmnehmen:
Anlage/Verwaltung von Listen v.l gl
/ \ Doriber hinaus unierstitzen wir Sie geme bei Fragen oder Unklarheiten
Lagouterste”ung mit der Q Kontakiieren Sle uns Nleszu bitte unter der technio acelle. an
. _ . . . . . . Mit freundlichen Crilen
Blocke-Bibliothek Statistiken und Opt|m|erung il nroni SO
Freigabeprozesse . . . s e
gabep o Sie erhalten Auswertungen tber Klicks, *®¢|T Stidwestfalen
Statistil d Nachverfol ® Offnungen und Abmeldungen. Gemeinsam i = )
tatistiken un achvertolgung mit lhnen optmieren wir Ihren Newsletterversand e 5wt crtastets g
stetig. 2 -
Einmalige Kosten 600 00 € L ) T Timo Fischer Wakderr v P,
?
Beispiel: Text mit Logo-Newsletter Beispiel: Grafischer Newsletter
/[\ 116 Angebote nur fiir Gewerbetreibende. Preise zzgl. gesetzlicher MwSt. 1]'7 /[\
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